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PRESENTACION DEL CICLO DE CONFERENCIAS: OPORTUNIDADES DEL COMERCIO ELECTRONICO:
ANALISIS DEL DOCUMENTO BORRADOR CONPES

El pasado 12 de junio de 2020, el Departamento Nacional de Planeacion presento al pais el borrador del
documento CONPES de Comercio Electronico, con el fin de revisar la politica publica existente en la materia;
esta iniciativa fue celebrada desde la Academia, habida cuenta de la relevancia que representa esta tematica
en varios aspectos: por una parte, por la generacion de modelos de negocio a la que conlleva y, por otra, por
las soluciones y ventajas que implica para los compradores, siendo estos dos aspectos que pueden reflejarse
positivamente en los indicadores econémicos del pais.

Dentro de ese contexto, los Departamentos de Derecho de las Telecomunicaciones y de Derecho de los
Negocios de la Universidad Externado de Colombia presentaron a la comunidad el Ciclo de Conferencias
“Oportunidades del Comercio Electrénico: Analisis del Documento Borrador CONPES”. En este, compuesto por
once sesiones), la Universidad pretendié abordar una serie temas que considera como relevantes para tener
en cuenta al momento de crear una nueva politica publica en esta materia. Estos aspectos son:

La Infraestructura del Comercio Electrénico.
Consumidor Electronico.

Seguridad Digital y Privacidad.
Competencia y Competitividad.

Politica Nacional y Territorial.

Gobernanza de Internet.

Derecho Financiero y Comercio Electrénico.
Proteccion de Datos.

Logistica.

Derecho Tributario y Comercio Exterior.
Experiencias internacionales en regulacion de Comercio Electrénico.
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A lo largo de este Ciclo de Conferencias se contd con la participacion —en caracter de moderadores y
panelistas— de un grupo interdisciplinario, compuesto por expertos del gobierno, de la sociedad civil, de los
gremios y de las diferentes facultades y departamentos de la Universidad Externado de Colombia.

Las memorias de las sesiones que ya tuvieron lugar han sido compiladas en el presente documento: por medio
del mismo se pretende entregar un insumo al Gobierno Nacional, aportando a la generacién de la politica publica
en materia de comercio electrénico, y recogiendo las preocupaciones y aportes de los diversos sectores que se
ven inmersos en este campo.
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PRIMER PANEL: LA INFRAESTRUCTURA QUE REQUIERE EL COMERCIO ELECTRONICO EN
COLOMBIA

Julio 2 de 2020.

Moderadora: Sandra Ortiz, Docente investigadora de la Universidad Externado de Colombia
Ponentes:

e Eugenio Sanchez, Subdirector de e-commerce del MINTIC

o Natalia Guerra, Directora de asuntos publicos y regulatorios de Telefonica Colombia
¢ Juan Sebastian Rozo, Head of Policy para la Region Andina de Rappi

e Carlos Lugo, Director Ejecutivo de la CRC

e German Lopez, Director de asuntos legales y regulatorios de la CCIT

e Intervencion de la moderadora, Sandra Ortiz, docente de la Universidad Externado de Colombia:

La moderadora indicé que la finalidad de este panel no era solo el tema de la infraestructura, sino también
estudiar cuales son los elementos necesarios para la potencializacion y masificacién del comercio electronico
y el anélisis de cdmo se puede disefiar una politica de largo alcance sobre este tema en Colombia. Ademas,
indicd que la situacién actual (la pandemia), que fomenta los escenarios de la virtualidad, demuestra que la
transformacion llegé para quedarse y que el comercio electronico ha sido uno de los motores para la evolucion
de las empresas.

e Intervencion de Eugenio Sanchez, Subdirector de e-commerce del MinTIC:

¢Cual es el papel que cumple la Subdireccion de Comercio Electronico en la identificacion de las
barreras del comercio electrénico y como pueden eliminarse?

¢ Por qué surge el proyecto de documento CONPES comercio electronico? Desde las mesas de facilitacion del
comercio electronico del afio 2019, en las cuales intervinieron el Ministerio de Comercio, Industria y Turismo
(MINCIT), Colombia Productiva, Procolombia y el DNP, se ha discutido acerca de la identificacion de las
barreras de orden regulatorio, tributario y cultural que hacen que el comercio electrénico no crezca en los niveles
que deberia en América Latina; este debate se fundamento en lo concebido en el Plan Nacional de Desarrollo
(PND), el cual tiene como base el fortalecimiento del comercio electrénico y en los compromisos de los
respectivos pactos por el crecimiento.
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Entre las diferentes entidades del Gobierno se tomd la decisién de fomentar la politica publica del comercio
electronico, en razén de que es un mundo totalmente dinamico y es totalmente diferente a lo establecido en el
CONPES del afio 2009. La idea con este proyecto es buscar fortalecer estas herramientas desde la perspectiva
cultural, regulatoria, transfronteriza y de economias colaborativas, generando un impulso que lleve a Colombia
a ser mas competitiva en la materia. Desafortunadamente, de acuerdo con la OCDE, el nivel de desarrollo del
comercio electrénico en Colombia estd muy por debajo de paises de América Latina como Brasil, Argentina y
México, por lo que se debe seguir trabajando y deben aprovecharse las interesantes ventajas que tiene el pais.

Existen barreras que inhiben el comercio electronico como las ausencia digital, la baja de opcion tecnoldgica
en herramientas digitales, el desaprovechamiento de las tecnologias de la cuarta revolucién industrial, el alto
costo de una transaccion digital, la desconfianza en la proteccion del consumidor, las ineficiencias del sector
logistico para cumplir los acuerdos y niveles de servicio, las barreras en el comercio transfronterizo (dificultad
de canalizar divisas a través de pasarelas digitales), entre otras. La version del proyecto que se esta trabajando
es la primera y la idea es que ese documento quede listo para el final del afio, recordando que este es un sector
esencial para la reactivacién econdmica.

¢ Como mejorar las relaciones entre los agentes de la cadena de valor del comercio electronico de cara
al nuevo CONPES, teniendo en cuenta que no se tuvieron en cuenta actores como los de giros postales?

La idea de los borradores de documentos CONPES es que todos puedan participar y que se hagan de la manera
mas incluyente posible. Se invitaron en las mesas de trabajo a compafiias como 4-72, se hicieron estudios de
logistica en el marco del Observatorio de Comercio Electrénico, se ha tomado como base estudios de logistica
del Banco Interamericano de Desarrollo, entre otras medidas.

Se resaltan los esquemas del CONPES relativos a la interoperabilidad y equivalencia funcional, los cuales son
puntos de partida para futuros esquemas tecnolégicos y regulatorios para las plataformas, generando asi un
ecosistema digital dptimo. La idea del CONPES fue compartida por Presidencia, el DNP, entre otras entidades,
promoviéndose asi que todos puedan plantear sus comentarios y posturas. Debe recordase que esta es apenas
la primera version, y se espera que el documento sea robusto y no sea un simple documento de Gobierno, sino
uno de Estado.

o Intervencién de Natalia Guerra, Directora de asuntos publicos y regulatorios de Telefénica
Colombia:

¢Los elementos que incorpora el CONPES ayudan a la masificacion del comercio electronico? ;Qué
papel va a cumplir Telefonica (proveedor de redes) en la estrategia de transformacion del pais?

Lamentablemente no hay una vision clara del papel que tienen las TELCO en el proyecto de documento
CONPES. Sin embargo, debe resaltarse que es valioso que este recoja los estudios de los gobiernos anteriores,
los resultados de las encuestas, el Observatorio Digital, los estudios de la CRC, etc. El documento, ademas,
hace una revision adecuada de las barreras del comercio electronico ya mencionadas y hace una relacion entre
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el comercio electronico y las Pymes, siendo esto Ultimo muy importante por el impacto que ha tenido en el
contexto de la pandemia.

Con respecto a la capacitacion y el entrenamiento para lograr la transformacion digital en las empresas, todo
se esta dejando en manos del MinTIC, poniendo a un lado instituciones como el SENA, el Ministerio de
Educacion, el Ministerio de Ciencias y Tecnologia, y esto es negativo en tanto que estas entidades que pueden
ser esenciales para aplicar las tecnologias de la Cuarta Revolucién Industrial.

En relacion con las TELCO, debe promoverse el acceso a la tecnologia y el despliegue de las redes. Existen
barreras como aquellas que impiden hacer uso del suelo, el cobro del uso del espacio publico, procesos de
regularizacion en marcha, etc. Si se quiere apuntar a la tecnologia 5G, deben superarse las barreras, dado que
la instalacién inaldmbrica de esta tecnologia es mucho mas exigente, teniendo de presente que el internet es
la plataforma y la base del comercio electronico.

En el Plan de Desarrollo de Bogota se repite la incorporacion de barreras como la regulacién de espacio entre
antenas y las limitaciones para su instalacion con respecto a lugares como hospitales y colegios, el pago por el
uso del espacio publico, etc. En ese sentido, el documento CONPES hace un avance en materia de eliminacion
de barreras del comercio electronico y en la relacion de este con las Pymes. No obstante, el Estado debe hacer
uso de todo lo que tiene a disposicion y debe analizar mas a fondo las limitaciones que pueden tener las TELCO,
como los costos de espectro, las cargas tributarias, entre otras.

Una regulacion para el despliegue de redes que permita el desarrollo de términos de tiempo y costo
requiere que los Planes de Ordenamiento Territorial eliminen las barreras ;Cuales son esas barreras
existentes y en qué plazos deben removerse?

La CRC ha hecho una labor importante en la identificacion de las barreras y en la recomendacién a los alcaldes
sobre cuales son las que deben eliminarse. Como ya se dijo, estas consisten en las restricciones respecto al
espacio entre antenas, el uso del espacio publico al despliegue de la red, etc. Una solucion puede ser la
reactivacion de una Directiva Presidencial del gobierno anterior, donde se fomentaba el uso del espacio publico
para el despliegue de la red, la cual fue una politica que se adoptd similarmente en paises como México. Debe
enfatizarse que es menester la coordinacion de las entidades territoriales para la aplicacién dptima de este tipo
de politicas.

Por otra parte, los Planes de Ordenamiento Territorial ordenan la subterranizacion y esto no se hace
coordinadamente, toda vez que se hace sin intervencién de las entidades publicas, resultando muy costoso
ante la posibilidad de iniciacién de otras obras. Deben ademas regularizarse condiciones agiles para la
aplicacion de un régimen aplicable a las redes.

¢Como se puede asociar la reduccion de cargas para los operadores de comunicaciones con el
comercio electrénico?
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Debe promoverse el acceso a las tecnologias para hacer uso de ellas y para que sean soporte del comercio
electrénico. Se hace un llamado a que una de las lineas de accion del MINTIC involucre a todas las politicas
que promueve la entidad para que haya consistencia en lo que se esta haciendo. Es claro que hay cargas
tributarias excesivas para el acceso a servicios méviles como el pago del impuesto al consumo por parte de los
usuarios o la existencia de un impuesto de 1913 que carga a los servicios moviles e incluso a los servicios de
datos. En ese sentido, el CONPES debe tener la consistencia y coordinacién requeridas para que se siga la
linea de mejora en la conectividad, la promocidn del despliegue, etc.

e Intervencién de Juan Sebastian Rozo, Head of Policy para la Regién Andina de Rappi:

¢Cuales son los elementos que deben tenerse en cuenta para la construccion de una politica publica
del comercio electrénico a mediano y largo plazo?

Es positivo que haya un proceso de actualizacion del comercio electronico por parte del Gobierno Nacional.
Infortunadamente, a causa de la pandemia se ha paralizado un poco el didlogo sobre la eliminacion de barreras.
Ademas, es bueno que esto se vea como una politica publica de Estado y no una politica publica de Gobierno,
en tanto que el comercio electronico tiene una relevancia trascendental dentro de la economia nacional y no
deben limitarse las medidas a los 4 afios de gobierno a modo de corto plazo. Por ende, se resalta el gran trabajo
del proyecto de documento CONPES.

Por otra parte, debe analizarse el comercio transfronterizo a fondo, toda vez que representa cerca del 15% de
las exportaciones a nivel internacional y se proyecta para representar aproximadamente entre el 30-35% en los
proximos afios, maxime cuando el COVID-19 ha generado una aceleracién de este proceso. Debe pensarse en
un comercio electrénico no solo de Colombia, sino de Colombia para el mundo y del mundo para Colombia en
exportaciones e importaciones. Mientras que las exportaciones per cdpita mundiales estan en 2.500 dolares
por habitante, en Colombia estan en 800 ddlares. De esta forma, las cifras colombianas son muy bajas y no
permiten al pais ni ser competitivo en la region ni ser un diferencial.

Las ventajas que se tienen son la ubicacién geogréfica y la infraestructura del Aeropuerto el Dorado que le
permite ser el aeropuerto con mas capacidad de carga de América Latina (con méas de 75.000 toneladas),
ademas de ofrecer uno de los menores costos de flete para con los paises vecinos. Sin duda alguna, estas
ventajas pueden promover el comercio electrénico transfronterizo y, desde la perspectiva de Rappi, estos
mecanismos deben volverse una politica de Estado para asi poder tener a los proximos Amazon de la regién.
En ese sentido, surge el otro frente que debe tenerse en cuenta en el CONPES, trabajando asi
complementariamente con las demas politicas que hacen referencia a la economia digital para generar unos
incentivos especificos.
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Ademés de las dos lineas que se tienen en el documento —acciones concretas y ejecucion inmediata y el plan
de mediano y largo plazo—, debe fortalecerse el comercio electronico con diagndsticos actualizados a las nuevas
realidades. A través de elementos como el Observatorio de Economia Digital y el Observatorio de Comercio
Electronico, el boletin TIC, un equipo de responsables de la coordinacién institucional de las politicas publicas
como la Comisién Intersectorial de Desarrollo de Economia Colaborativa y de Economia Digital, se puede
aplicar la politica publica de la mejor manera. Por otro lado, elementos como la promocion de confianza en el
comercio electronico, incentivos, creacion de paginas web, aplicaciones, modelos de negocio, marketplaces,
entre ofros, pueden dinamizar el comercio electrénico en todos los eslabones de la cadena de valor.
Adicionalmente, deben revisarse las cargas impositivas en la cadena de valor como las referidas a los pagos
digitales, siendo esta una de las barreras que deben atacarse.

En general, el documento es un buen inicio, pero deben agregarse aspectos especificos y deben dejarse claros
los puntos de encuentro entre la politica de despliegue de infraestructura y el desarrollo de conectividad del
pais con la politica de comercio electrénico, considerando su estrecha relacion.

Frente al tema regulatorio, se hacen referencias con respecto a la necesidad de un marco que denote las
condiciones para evaluar las innovaciones y las empresas en materia de tecnologia dentro de la Cuarta
Revolucién Industrial. Sin embargo, mas que eso, lo que debe hacerse es generar mecanismos de observacion
para poder tomar decisiones de politica publica con base en datos y en analisis de impacto regulatorio.

Lo ultimo por sefalar es el tema de los usuarios, entendiendo que hoy en dia hay una nueva realidad de
consumo, sabiendo que los consumidores y las empresas tienen relaciones distintas, lo cual implica un nuevo
reto para los procesos de control y vigilancia sobre esta nueva modalidad de empresa. Por ejemplo, es absurdo
que bajo el marco del Estatuto del Consumidor la aceptacion de términos y condiciones a través de un checkbox
no sea algo asumible. No puede esperarse que un consumidor o usuario vaya a una notaria a cumplir
engorrosas solemnidades para realizar transacciones en el ecosistema digital. De hecho, politicas como el dia
sin VA demuestran la utilidad del comercio electronico y situaciones como la pandemia aceleraron la
implementacidn de este modelo virtual de intercambio de bienes y servicios.

¢Cual es el esfuerzo que hace el sector privado para cumplir con las normas de proteccion del
consumidor y de proteccion de datos?

Los esfuerzos que se hacen son miles. Desde politicas tomadas en talento humano para que se cuente con
gente que conozca del tema, hasta procedimientos, protocolos, canales previos y posteriores, inversion en
tecnologia, atencién al cliente, etc. Sin duda alguna, las empresas son las méas interesadas en el nivel de
satisfaccion de los usuarios. Lastimosamente, el Estatuto del Consumidor es desueto y estaba previsto para
circunstancias netamente analogas y no digitales.

Con respecto a la proteccion de datos, se tienen en cuenta las normas internacionales, como el decélogo de
proteccion de datos de la Union Europea, considerando ademas que Rappi es una compaiiia que no solo tiene
domicilio en Colombia. Adicionalmente, se sugiere que la relacién consumidor-empresa en el comercio
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electronico se someta las politicas publicas desarrolladas por la Superintendencia de Industria y Comercio para
el comercio tradicional.

e Intervencién de Carlos Lugo, Director Ejecutivo de la CRC.
¢ Qué infraestructura requiere el comercio electrénico en Colombia?

Sobre el tema del despliegue de infraestructura, ese problema se solucionaria si nuestra Constitucién Politica
tuviera un articulo que permitiera que desde el poder central se pudiera definir toda la politica en la materia. Sin
embargo, eso es tan inconstitucional como la propuesta misma, toda vez que, en un Estado como el colombiano,
las autonomias regionales en el uso del suelo son un principio fundamental y eso lleva a tener grandes
dificultades a la hora de buscar tener injerencia en las decisiones de las normativas territoriales como los planes
de desarrollo o Planes de Ordenamiento Territorial.

Desde hace aproximadamente 8 afios, el Gobierno Nacional ha incorporado normativa en los Planes de
Desarrollo que busca generar incentivos y remover estas barreras del despliegue de infraestructura. La
remocion ha sido un factor clave dentro de este proceso: se emiti6 un manual de buenas practicas para el
despliegue que ha permitido que muchos municipios puedan adecuar su normativa y pueda entender cuales
son esas barreras.

En el tltimo plan de desarrollo se incorporé un estimulo donde se dice qué si se quiere ser beneficiario de una
obligacion de hacer por parte del MINTIC, se debe ir a la CRC y establecer como remover las barreras al
despliegue, removerlas, y que la CRC se lo certifique. Asi se ha venido haciendo y se debe recalcar que la
situacion que trajo el COVID-19 fue mas estimulante que el propio Plan de Desarrollo. Esto ha hecho que mas
de 100 municipios estén solicitando a la CRC la remocién de barreras adecuando sus normativas, lo cual ha
sido bastante importante.

No obstante, también se quiere seguir teniendo mas estrategias para que los municipios dentro de su autonomia
territorial remuevan esas barreras. En consecuencia, se public el primer ranking de municipios para que sea
evidente a la sociedad cuales son los municipios que no han hecho la tarea y que estan dejando a sus habitantes
rezagados del acceso a la tecnologia.

Teniendo en cuenta el documento que publicé la CRC en el 2017 sobre el analisis que se hace del
comercio electrénico y la identificacion de todos los elementos que hacen parte de esta materia, ; qué
elementos o barreras ha evidenciado la CRC como regulador que deben eliminados? y ;cuales deben
ser tenidos en cuenta en este documento CONPES?

El ponente abord6 en primer lugar la segunda pregunta relacionada con el CONPES. Indic6 que mas que un
andlisis, como drgano regulador del sector de telecomunicaciones realizaria una serie de recomendaciones. En
ese sentido, invitd al DNP a que ser mas osados en este documento CONPES, pues aunque generalmente
estos documentos plantean unas intenciones muy valiosas, esta visto con esta crisis del COVID-19 que el
comercio electronico y el comercio digital son el camino para poder tener una recuperacion econémica rapida
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y que puede tener un costo mucho menor, camino que es importante que no se construya desde la oferta (error
ya repetido en varios CONPES) sino desde la demanda, lo que implica pensar por fuera de la caja e involucrar
a muchos actores.

En cuanto a las barreras, indicé que la primera de ellas sigue siendo el acceso a la conectividad. Respecto a
este punto, sefiald que es claro que se necesita un pais conectado y llegar al 100% de penetracion. Se espera
llegar a un 80% en el 2025 en conexiones de 4G y con eso de entrada se removeria una barrera. Se esta
trabajando fuertemente desde la CRC para generar estimulos desde la desregularizacion, con la simplificacién,
dandole la razon a lo que manifestaba el ponente Juan Sebastian con respecto al Estatuto del Consumidor y la
falta de herramientas de digitalizacion. Esta es una tarea que debe quedar en evidencia dentro del CONPES y
que, si bien requiere un desarrollo legislativo, se debe hacer. No se puede seguir teniendo un Estatuto del
Consumidor con 10 afios de rezago. Por ejemplo, en el 2017 la CRC actualizé el régimen de proteccién a los
usuarios y ya hoy en el 2020 estamos ad portas de publicar el documento de digitalizacion del régimen de
proteccién a los usuarios, considerando que el de 2017 se quedd desactualizado; pues mas del 60% de las
transacciones ahora pueden ser digitalizadas. En ese sentido, esa se puede considerar otra barrera para que
se siga desarrollando el comercio electronico que se debe remover.

La tercera barrera se relaciona con el tema de la bancarizacién. En este punto el ponente invité al DNP a
vincular otros actores, no solo a los bancos y no solo a 4-72 —como operador postal oficial-. Se habla la
necesidad de activar otros servicios dentro de los servicios postales: hoy la asociacion postal esta planteando
habilitar dentro de la reglamentacion en Colombia la cuenta postal para poder hacer pagos e integrar los
servicios postales al servicio de bancarizacién, lo cual impacta positivamente el desarrollo del comercio
electrénico, debido a que la bancarizacion sin duda alguna sigue siendo una barrera para este.

Adicionalmente, hay un tema fundamental que es el de la confianza. Es una barrera encontré el estudio de la
CRC de hace tres afios pero que sigue estando presente. Dos de cada cuatro colombianos no tenian confianza
en el comercio electrénico por ese temor a compartir sus datos bancarios, a que no le cumplieran dentro de los
términos pactados, al retracto, a que no les llegara la compra o a que se demorara en devolver el valor pagado.
La confianza no se da con un curso de apropiacion en MINTIC o con un curso del SENA; la confianza la
construye en la empresa misma, en el mismo e-commerce, en la misma plataforma que hace la intermediacion
en la economia colaborativa. Esa confiabilidad en la empresa es lo que genera la confianza en el usuario.

Si algo ha probado esta crisis del COVID-19, es que el ciudadano puede aprender a apropiarse de una
plataforma de e-commerce en cuestion de minutos si tiene a su alcance los pasos claros de cdémo hacer una
negociacion electronica y como comprar un producto, ademéas de como incluir los datos de la tarjeta y saber si
la plataforma es confiable. Entonces, mas alla de las plataformas de educacidén que tienen también una
responsabilidad y deben hacerlo desde los curriculos de las universidades incluyendo la digitalizacion, no hay
que olvidar que la principal herramienta de apropiacion TIC son las mismas plataformas, los mismos e-
commerce, las mismas plataformas de dos o mas lados. El que puede capacitar mas a sus usuarios es la
plataforma, generando ademas confianza; he ahi donde estan las dos brechas: el proceso de apropiacién y el
proceso de confiabilidad.
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Adicionalmente, a partir del estudio del 2017, la CRC definié la necesidad de entrar a regular a los servicios
postales, los cuales son un actor fundamental del desarrollo del comercio electronico. Se debe tener cuidado y
aclarar que como regulador del sector de telecomunicaciones la CRC es pro-desregulacién. La tecnologia 5G
indica que hay que desregular, que hay que simplificar y permitir autorregulacién. Se esta de acuerdo en que
las plataformas de dos o mas lados y las plataformas colaborativas se autorregulen, pero deben hacerlo de tal
forma que puedan garantizar la proteccién de los derechos de los usuarios.

Ahora bien, para no entrar en el terreno de si requiere 0 no un Estatuto del Consumidor, o peor ain, un regulador
ex ante que ponga reglas, se cree que hay que intervenir y, por eso, se ha definido una hoja de ruta para el
sector postal donde revisan condiciones de calidad, se digitaliza la prestacion del servicio postal y se definen
reglas claras para que puedan competir en igualdad de condiciones. Ademas, dentro del proyecto Sandbox
regulatorio, esos servicios postales pueden competir y garantizar que este sector se pueda desarrollar de
verdad en el pais.

¢Considera que es necesaria una actualizacion de la ley general (Ley 527 de 1999) y sus principios? O,
por el contrario, ¢ cree que es suficiente ese marco de hace mas de 20 afos para este tipo de materias
como el comercio electrénico —con su caracter dinamico-?

Esta es una ley totalmente desactualizada y hay que cambiarla; no responde a la realidad del comercio
electronico de hoy y eso sin duda es una tarea dificil para cualquier gobierno, en tanto que sacar adelante una
ley en el Congreso no es ninguna tarea fcil. La parte técnica queda a un lado y desafortunadamente con la
estructura politica y el poder, sacar adelante iniciativas en el Congreso es una tarea engorrosa. Va a ser una
discusion que va a tener que dar el Consejo Nacional de Politica Econémica y Social a la hora de aprobar ese
documento.

¢Como se imagina el comercio electronico en 5 aflos? Si no hubiésemos tenido la situacion del COVID-
19 ¢ como estaria el comercio electronico actual? Y, con el COVID-19 ;qué se avizora para el comercio
electrénico dentro de 5 afios?

Sin duda alguna, el COVID-19 marc6 un antes y un después en el proceso de digitalizacion, pero no lo es todo.
Gracias a la crisis el Gobierno Nacional aceleré los planes de cierre de brecha de conectividad, de apropiacion
digital, y el regulador se ha enfocado en proyectos que generaran mayor digitalizacion, dinamizacién e
incentivos a la conectividad. Este esfuerzo debe mantenerse después de la crisis. El efecto COVID no va a
durar toda la vida; dura en la medida en que los que tienen que tomar las decisiones, aplicando los analisis de
impacto normativo y tomando los riesgos necesarios para que de manera integral todos los actores del sector
puedan generar réditos en favor del desarrollo de la digitalizacion del pais y como consecuencia del comercio
electrénico.

Se espera en el documento de hoja de ruta para la modernizacién de redes méviles en Colombia, que en 2025

Colombia sea un pais donde el 80% de sus ciudadanos tengan conectividad a Internet, por lo menos, en 4G.
En ese sentido, hay que resaltar que el Gobierno debe enfocarse en no tener un CONPES basado en la oferta,
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sino identificar las 5 acciones concretas que se necesitan, dando por descontados los habilitantes que son
claves como la conectividad.

ElI CONPES tiene que enfocarse en esas medidas efectivas y concretas. Una capa de habilitantes son el sector
postal y las medidas de las TELCO, que estan en las capas de las empresas. ; Qué necesita la empresa? ¢ Cual
es al ABC que necesita en concreto?

Si se tiene claro esto, el efecto post COVID puede ser una oportunidad; si se sigue con lo mismo, no se va a
lograr de verdad un salto en el desarrollo del comercio electronico y se puede llegar a que haya empresas que
se acaben y que sean reemplazadas por las que tomaron la iniciativa.

o Intervencién de German Lopez, Director de asuntos legales y regulatorios de la CCIT:

¢Qué elementos novedosos incorporé este nuevo CONPES y qué nuevos instrumentos de politica
publica se deben que tener en cuenta para que sea una politica de largo alcance en materia de comercio
electrénico?

El documento tiene varios elementos novedosos. Es importante estar en una actualizacién constante de todo
lo que tiene que ver con tecnologia, probablemente uno de los sectores que mas cambios ha tenido en los
Ultimos afios ha sido el relacionado con comercio electronico, consumidor electronico y consumidor digital. Todo
el tema de economia digital cambia a un ritmo increible e impensable, por ello, era necesario revisar el CONPES
3629 de 2009. De esta forma, se ha visto muy positivamente que se esté haciendo esta revision y es muy
interesante que, con base en esta adopcion de medidas y mejores practicas regulatorias hechas con datos, se
estén introduciendo buenas préacticas, buenos lineamientos y buenas politicas. El diagndstico y las
metodologias son muy interesantes, permitiendo asi ver donde estamos y cuanto nos falta. Hace falta bastante,
pero es valido destacar el trabajo del MINTIC y del DNP.

Teniendo en cuenta las capas de internet (infraestructura, logica y la social), si alguna de estas no funciona
bien, el comercio electronico simplemente no opera. Entender esa triple dinamica de todos los elementos que
comienzan a jugar para permitir el comercio electrénico, obliga a pensar en la forma en la que se regulara, ya
sea a consumidores 0 a comerciantes. Incluso, se puede pensar en un concepto de prosumidores. En este
sentido, es importante que no se pierda el avance en el comercio electronico que se ha logrado con la situacién
del COVID-19, pues gracias a esto se ha llegado a tener unas ventajas en el uso de las tecnologias y de ventas.
Lo importante es que el documento CONPES sirva para que eso se mantenga; es clave que el crecimiento sea
sostenible.

Particularmente, el tema de infraestructura TIC es absolutamente indispensable, no solamente por los servicios
de conectividad o de telecomunicaciones basicas (como internet), sino porque también a través de él se podra
acceder a tecnologias emergentes que pueden tener efectos positivos en el comercio electrénico. Por ejemplo,
piénsese como podria mejorar toda la parte logistica y de distribucion utilizando tecnologia como inteligencia
artificial. Sin embargo, para tener todo esto, se necesita volver al tema de las capas de internet y se necesita
tener una conectividad de buena calidad y que la mayor cantidad de personas esté cubierta por ella.
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El rol de las empresas de telecomunicaciones como habilitadores del comercio electronico es clave y solamente
se va a poder cerrar la brecha en la apropiacién de comercio electrénico y se van a tener efectos de largo
alcance si garantiza que la demanda y oferta de esos servicios sea sostenible en el tiempo.

Otro tema es el de sobrecostos de las transacciones digitales. Se vuelve importante comenzar a pensar en
como reducir estos costos —sobre todo los tributarios —a manera de incentivos, para que el uso de la tecnologia
sea verdaderamente interesante para las personas y para los comercios, de lo contrario, probablemente se
preferira mantener el comercio presencial. Eso también genera unas desigualdades dentro del mercado
derivados de esos mayores costos para quienes venden a través de medios electronicos. En este sentido, es
muy importante que para que sea una politica de largo alcance, se incentive y reduzcan los costos tributarios
en el corto y mediano plazo.

Adicionalmente, se hace absolutamente necesario hacer una actualizacién normativa y hacer un cambio de
chip en la forma en que se esta mirando la proteccion al consumidor. La SIC hace una labor muy importante, el
estatuto del consumidor ha sido una herramienta muy valiosa para proteger a los consumidores colombianos,
pero al mismo tiempo cada vez se vuelve mas necesario que esa norma comience a adaptarse a la realidad
econdmica y social que han traido las nuevas tecnologias.

Por lo tanto, para poder organizar y garantizar que las operaciones dentro del documento CONPES puedan
llegar a un gran puerto, es importante reconocer el nivel de integracion que existe entre los distintos elementos
de comercio electronico, redes, consumidores y tecnologia disponible para hacer esos intercambios, la
intermediacion y, naturalmente, se requiere buscar incentivos para que las personas los usen mas y que cada
vez se sientan mas confiadas y seguras del uso de esas tecnologias a través de estos sistemas de incentivos
y de un marco regulatorio flexible y comodo, que tienda a la desregulacion.

¢Considera que es necesaria una actualizacion de la ley general (Ley 527 de 1999) y sus principios? O,
por el contrario, ¢ cree que es suficiente ese marco de hace mas de 20 afos para este tipo de materias
como el comercio electrénico —con su caracter dinamico-?

Hay que actualizar la norma. El campo de las definiciones en tecnologia siempre tiende a quedarse corto
rapidamente o a volverse insuficiente para captar las realidades del cambio tecnolégico constante, por lo que
es una discusion que debe darse desde distintos espacios. Otros gremios han venido pidiendo que se revise el
Estatuto del Consumidor para atender y reconocer estas nuevas realidades del comercio electronico que hace
10 afios no estaban; el legislador no tenia como prever la explosidn del comercio electrénico en el mundo ni el
impacto que iba a tener en Colombia. Este es un tema que debe ser discutido por la carga que implica tramitar
unaley a través del Congreso. Se espera que el CONPES sea el primer paso en esa transformacion del Estatuto
del Consumidor y de la Ley 527 de 1999, conforme a las nuevas realidades de la economia digital y del comercio
electronico del siglo XXI.

¢ Como se imagina el comercio electronico en 5 aflos? Si no hubiésemos tenido la situacion del COVID-

19 ¢ como estaria el comercio electronico actual? Y, con el COVID-19 ;qué se avizora para el comercio
electrénico dentro de 5 afios?
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La palabra clave es sostenibilidad. Si no se toman medidas de largo aliento, si el documento CONPES no se
vuelve el soporte del impulso de crecimiento que ha tenido el COVID, definitivamente va a ser una cuestion de
meses para volver a la situacién anterior. El gran reto es conseguir armar un marco de politica publica que
permita que lo ganado no se pierda y no solamente eso, sino que pueda seguir creciendo a un ritmo similar en
las estadisticas de consumo a través de plataformas y el comercio electronico. Intentar que cada 5 afios se
tenga el crecimiento que de verdad esperamos y no solamente tener el nivel comparable al de la region, sino
también a otros paises de la OPEP, es una apuesta grande teniendo en cuenta las limitaciones de conectividad
que aun tenemos.

Las industrias que estan adoptando esta estrategia de comercio electronico fueron precisamente las que
terminaron mejor preparadas en la actual pandemia, toda vez que han mantenido esa resiliencia y les ha
permitido en algunos casos convertirse en lideres dentro de sus respectivos sectores. En ese sentido, toca
seguir apostandole al crecimiento sostenible que permita que las personas puedan tener acceso a bienes y
servicios por estos canales a buenos precios, a buena calidad, para no ser tan vulnerables a este tipo de
catastrofes naturales que ponen en peligro a toda la cadena productiva como esta ocurriendo en este momento.

PANEL 2: EL CONSUMIDOR ELECTRONICO
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MODERADORA: ADRIANA CASTRO Directora del Departamento de Derecho de los Negocios de la
Universidad Externado de Colombia

PANELISTAS:

e Maria Fernanda Quifiones Presidenta Ejecutiva, Camara Colombiana de Comercio Electrénico

o Silvana Fortich: Abogada/ Directora Observatorio Nuevas Tecnologias y Derecho Privado —
Departamento de Derecho Civil, U. Externado.

e Maria Carolina Corcione Morales:Superintendente Delegada para la Proteccion del  Consumidor,
Superintendencia de Industria y Comercio - SIC

El pasado jueves 9 de julio se reunieron expertos en la materia del consumidor, con representacion de la entidad
de Vigilancia y Control de los temas de proteccion al consumidor, una entidad que tiene a su cargo fortalecer el
sector empresarial que ofrece bienes y servicios a través de comercio electrénico, y una posicion académica
con expedienteia en los ambitos de derecho civil y el impacto en las nuevas tecnologias.

A continuacién, se resefian las ideas principales planteadas por las panelistas en el evento:
Intervencion de Maria Fernanda Quifiones: Barreras en materia de consumidor Electrénico.

Presidenta Ejecutiva, Cdmara Colombiana de Comercio Electrénico, abogada de la Universidad de los Andes,
MBA, con master en derecho econémico en curso.

En primer lugar, aborda al consumidor como centro del ecosistema del comercio electronico desde diferentes
eslabones en la cadena de valor. Las brechas en materia de consumidor se pueden identificar considerando
cuatro puntos de la cadena de valor del e-Commerce: (i) el acceso web, donde hay problematicas relacionadas
con como se comporta la conectividad del consumidor, de los medios digitales, de la seguridad en la conexion
y velocidad de internet; (i) los modelos de negocio, el cumplimiento del comercio de la promesa de valor y el
cumplimiento de dicha garantia; (iii) los medios de pago, el consumidor se encuentra con desafios relacionados
con su inclusion financiera, el acceso a medios de pago electronico y el riesgo de fraude; (iv) la logistica, en
razon del cumplimiento en tiempos de entrega, trazabilidad y cuidados en transporte de la paqueteria. Ahora,
la cuestion es como a través de estos eslabones cimentamos la confianza del consumidor en estos ambientes.

La confianza del consumidor para realizar compras por internet es fundamental, pues el consumidor es la base
del desarrollo y la expansion del comercio electronico. Al analizar el comportamiento del consumidor, las
empresas tienen la posibilidad de desarrollar nuevos modelos de negocio. Los comentarios en las paginas de
Internet sobre la experiencia de compra (reviews), ademas de guiar el comportamiento de otros consumidores,
le permite a las empresas mejorar el servicio o la experiencia de compra para el consumidor. Ha expresado la
OCDE que incrementar 0 mejorar la confianza del consumidor sigue siendo la piedra angular del éxito en el
comercio electronico. En el estudio realizado al interior de la cdmara en alianza con el MinTIC, muestra como
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se mueve el consumidor en el ambiente digital, expone que existe una brecha de confianza en los consumidores
que prefieren no utilizar sus instrumentos bancarios para hacer compras por internet.

Dicha brecha de confianza puede estar siendo producida por diversos problemas que permean toda la cadena
de valor, entre estos estan: el temor en la seguridad de la red o velocidad del internet, temor en la entrega de
datos personales/financieros, temor en realizar compras en comercios fachada, desconfianza de realizar pagos
en linea, y temor en los tiempos de entrega del producto y el estado del mismo.

El CONPES de Comercio Electrénico debe considerar acciones para fortalecer la Ciberseguridad en el pais,
por ejemplo, plantear la necesidad de establecer una inversion especifica en seguridad digital, e incentivar las
inversiones privadas en este sentido. Este tipo de politicas deben guardar relacion con lo establecido en el
CONPES de Seguridad Digital. En materia de de datos personales y comercios de fachada, es fundamental
socializar a nivel nacional las buenas practicas para realizar compras en linea, como la verificacion de sitios
web seguros antes de realizar una compra.

Impulsar la conectividad del pais debe ser uno de los ejes fundamentales de la politica nacional en materia de
comercio electrénico. Razén por la cual consideramos que el CONPES debe plantear el siguiente objetivo:
fortalecer la conectividad en el pais para generar oportunidades para todos, al igual que promover el despligue
de redes de nueva generacion, garantizando la eliminacién de redes obsoletas, e incentivar la adquisicion de
equipos de ultima generacion. En segundo lugar, debera definir programas de subsidios para acceder a
servicios de telecomunicaciones fijos y méviles y terminales buscando cerrar la brecha digital. Por Gltimo, debera
validar las cargas fiscales para los servicios moviles con el fin de mejorar la asequibilidad de estos servicios
para las personas y el sector productivo.

En el uso de medios de pago electrénicos y la inclusién financiera en el comercio electronico, el consumidor
debe contar con un producto financiero con vocacion transaccional el cual nos permite hacer trazables los
intercambios econémicos que hacemos que nos permite generar un historial y asi acceder al crédito para estar
realmente incluidos. Por esto es fundamental que los planteamientos sobre inclusion financiera se hagan con
una perspectiva que abarque todas las formas de pago que digitalmente puedan ser habilitadas.

Considerando que el CONPES debe tener una vision decenal, es esencial que se consideren las diferencias
entre el comercio electrénico y el fisico desde un ambito regulatorio y entendimiento de los nuevos modelos de
negocio, en aras de evitar barreras normativas futuras y corregir las actuales. El comercio online tiene unas
particularidades propias que lo distinguen del comercio en fisico y entre ellas se destaca: la inmediatez en el
acceso a la informacion, disponibilidad del comercio durante las 24 horas del dia, mayor facilidad para comparar
precios, producto, servicios ofrecidos en linea y la publicidad o los mecanismos de atraccion del consumidor en
materia de e-commerce son distintas a las estrategias de mercadeo presenciales o tradicionales.

Teniendo en cuenta la diferencia en materia de compras esenciales y virtuales, el abordaje de la proteccién al
consumidor electronico, se debe realizar desde una aproximacion distinta, que contemple la realidad actual del
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sector, las nuevas dindmicas economicas, los nuevos modelos de negocio y los actuales habitos de compra del
consumidor. Se debe actualizar el estatuto del consumidor en aras de que contemple la nueva realidad del
comercio electrénico y el consumidor digital. Ademas, se deben considerar los nuevos modelos de negocio
como por ejemplo, los MarketPlaces centro comerciales en linea, con el objetivo de que no se sigan presentando
interpretaciones contrarias en las relaciones de consumo.

Intervencion de Silvana Fortich: La firma electrénica y digital como herramienta de autenticacion y
proteccion al consumidor.

Abogada/ Directora Observatorio Nuevas Tecnologias y Derecho Privado — Departamento de Derecho Civil, U.
Externado.

El tema de la confianza ha venido tomando fuerza cada vez mas debido a las relaciones del consumo donde
hay una desigualdad informativa, se necesita fortalecer dicha confianza de los usuarios, y aparece un principio
que busca reestablecer la justicia contractual y tengan la tranquilidad que cuando contrataban a través de
medios tradicionales. Esta confianza se busca proteger a través de diversas herramientas, una de estas, es la
firma del usuario. Esta firma es una forma de proteger la voluntad del consumidor, cuyas principales funciones
es la integridad, que el documento en verdad corresponda a lo que yo aporte, y la autenticidad que garantiza
que la persona que dice que esta firme en verdad sea ella. Aunque el documento CONPES si tiene un enfoque
desde la confianza, lo desarrolla en pro de fortalecer la confianza, pero no se refiere en términos puntuales,
concretos a politicas publicas que puedan formentar o fortalecer la firma como herramienta proteccion al
consumidor.

Desde el punto de vista normativo, se desarrollan definiciones y conceptos de la firma electronica como
cualquier signo, dato biométrico que identifique el autor sin certificacién. Y la firma digital es aquélla que si
cuenta con una certificacion emitada por una entidad de certificacion. Sin embargo, el ciudadano no tiene
acceso a la firma digital. En la practica todos estamos usando la firma electronica pero realmente la Unica firma
que puede ser equiparada a la manuscrita es la firma digital, siempre y cuando sea Unica, verificada y permita
establecer una relacion con el mensaje.

Intervencion de Maria Carolina Corcione Morales:

Superintendente Delegada para la Proteccion del Consumidor, Superintendencia de Industria y Comercio —
SIC, docente del Departamento de Derecho Econdmico y Abogada de la Universidad Externado de Colombia
con Maestria en Derecho de la Universita degli Studi di Roma Tor Vergata.

En el contexto que ahora mismo esta enfrentando el pais con la pandemia, ya el Comercio Electronico no sélo
son compras suntuosas sino que se convierte en una necesidad para el adecuado abastecimiento de las
personas. Por ende, hay que darle el mismo nivel de proteccidén del consumidor electronico que posee el
consumidor tradicional. Hay diversos asuntos que resultan problematicos y que el CONPES los recoge, estos
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son: la informacién que se le da al consumidor cuando adquiere un bien o contrata la prestacion de un servicio
a través de un proveedor electrénico, la entrega de los productos que se compran, e identificar quien es el
responsable de hacer efectivo los derechos del consumidor. En este ultimo punto, el Estatuto del consumidor
es insuficiente ya que so6lo genera dos responsables: el proveedor electronico o el portal de contacto que junta
los extremos de la oferta y demanda. Adicionalmente, se han generado figuras mucho mas complejas, que son
los Market Places y que exige en una ampliacién en las soluciones propuestas.

El ejercicio de otros derechos resultan algo problematicos por su desconocimiento por parte de los
consumidores en el comercio electrénico. Es el caso del derecho de retracto y la reversién del pago. Son
derechos que invitan a la confianza del consumidor, y que son derechos que no se tienen en el comercio
tradicional.

En sintesis, se concluye que el Comercio Electronico es de las transacciones més recientes en Colombia, el
numero de denuncias recibidas no son un reflejo de que exista un problema en el sector, por ende, no es un
sector que necesite una intervencion directa a diferencia de otros. Ahora, el trabajo a realizar debe centrarse
en la informacion y en la publicidad, en lograr que la entrega de los productos sea mas eficiente, con ayuda de
los servicios postales, e igualmente, buscando que los derechos que son propiamente del Comercio Electrénico
sean entendidos y conocidos por el consumidor, y que a la vez sean posibles de ejercer. Por ultimo, se hace el
llamado al gobierno a que defina a través del mecanismo idoneo qué son los Market Places para saber que
responsabilidad le voy a otorgar al vendedor.
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PANEL 3: SEGURIDAD DIGITAL Y PRIVACIDAD

16 de julio de 2020

Moderador: John Caballero, auxiliar de investigacion del Departamento de Derecho Informatico de la
Universidad Externado de Colombia.

Panelistas:

Sol Calle, abogada con doctorado en la Universidad Externado, socia en Velasco, Calle y
D’Aleman abogados, consultora especialista en derecho comercial, derecho de la tecnologia,
propiedad intelectual, seguridad virtual y profesora en diferentes universidades.

Martha Sanchez, Presidenta de Security Colombia Chapter, constructora de cyber security
gobernanza, policy manager y asesora de ciberseguridad en la Presidencia de la Republica.
Coronel (R) Fredy Bautista, criminalista, auditor forense, con una experiencia de mas de 25
afios en investigacion de crimenes complejos y delincuencia organizada, docente de los
programas en la Maestria en Derecho Informatico, maneja temas con la Interpol.

Manuel Fuentes, abogado e ingeniero MP Group, que ha casos a nivel internacional en América
Latina y el Caribe.

Intervencién de John Caballero, auxiliar de investigacion del Departamento de Derecho
Informatico de la Universidad Externado de Colombia:

Este CONPES no debe estudiarse en especifico, sino que se debe analizar de manera arménica con las otras
normas que del ordenamiento juridico, en la medida en que la privacidad ya ha sido regulada y es un derecho
constitucional, al igual que el derecho al habeas data, el cual ha sido desarrollado por la Ley 1581 y por sus
decretos reglamentarios. También debe tenerse en cuenta que existe una estrategia nacional de ciberseguridad
y ciberdefensa, una ley de delitos informaticos y otras normativas que deben observarse al momento de analizar
el tema de la privacidad digital, seguridad digital y el de comercio electronico.
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El documento CONPES nos habla de confianza en el comercio electrénico y define que esta es importante
porque si las personas no la tienen, no van a proporcionar informacion, y si estas no proporcionan informacién,
no habra comercio electrénico. En esa medida se debe enlazar el CONPES de comercio electrénico con el
CONPES de seguridad digital que fue expedido este afio, el cual habla de la importancia de la seguridad digital
con una definicion dada por el Departamento Nacional de Planeacion, para el cual es una situacion de
normalidad y tranquilidad en el entorno digital, con la cual el moderador no esta de acuerdo. Se deberia utilizar
la definicion de seguridad de la Union Internacional de Telecomunicaciones que dice que la seguridad debe ser
vista desde la mitigacion de posibles amenazas y vulnerabilidad en el entorno digital.

Lo anterior lleva a ver que hay una definicién de comercio electronico que ya la daba la Ley 527 de 1999, una
ley que lleva mas de 25 afios, pero que se ajusta mucho a la realidad actual, y que hace referencia a esas
relaciones de indole comercial que se estructuran mediante la utilizacion de mensajes de datos. EI CONPES
aborda el comercio electronico desde la definicion y perspectiva de la OCDE, es decir, sostiene que el comercio
electronico es la venta o compra de bienes y servicios a través de redes o medios informaticos. Es por ello que
no hay gran diferencia en las dos definiciones, dado que las redes y medios informaticos tienen la naturaleza
de mensajes de datos.

Desde la perspectiva de la privacidad se considera muy dificil conceptualizar el tema, considerando que la
analitica de data se vuelve un elemento transversal del comercio electronico, y es aqui en donde no se limita la
proteccion de datos, sino que se tiene que dar un analisis y perfilamiento de los comportamientos de los
consumidores o usuarios. En esa medida, se tiene que ver que hay una extension del derecho a la privacidad
y del derecho a la autonomia; la seguridad digital tiene un rol preponderante en estos asuntos.

Daniel Soloft tiene varias tesis acerca de la privacidad: él plantea que la privacidad es ese derecho a ser dejado
solo, 0 que la privacidad es la sensacion de soledad o alejamiento de los individuos. Como siempre estamos
siendo monitoreados por herramientas de analitica de datos, se pregunta ¢ hasta donde llega ese derecho a ser
dejado solo? ¢ la divulgacion de informacion y el control de informacion personal que es el tema del habeas data
se extiende a otras libertades y derechos fundamentales?

o Intervencion de Sol Calle, experta en privacidad y en datos personales y socia en Velasco, Calle
y D’Aleman abogados:

¢Como se protegen los datos personales en el Derecho Electronico? ;Cuales son los protocolos de
seguridad que se deben implementar en este campo? ; Qué pasa si no se implementan y qué sanciones
se deberian afrontar en ese caso?

Es muy interesante ver que el pais esta ingresando en una dindmica de nuevas politicas con influencia de la
OCDE. Las exigencias generan que el aparato productivo esté a tono y, desde esa perspectiva, este nuevo
proyecto/borrador sobre confianza y seguridad digital lleva a preguntarse cémo se puede proteger al
consumidor en materia de comercio electronico. La respuesta no es muy distinta a la manera en que se protege
a los consumidores en cualquier escenario de transacciones electronicas o fisicas.
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Quizas las normas que no existian en el 2009 cuando aparece el primer CONPES sobre comercio electrénico
eran las normas de proteccién de datos personales. Se deben distinguir los siguientes tres derechos: i) asunto
de laintimidad y la privacidad, ii) asunto de la proteccion de datos personales y iii) asunto del derecho al habeas
data. Son tres derechos autonomos y diferenciados del articulo 15 de la Constitucion politica. Lo que hizo
Colombia después del CONPES inicial fue adoptar normas de proteccién a datos personales. Por ende, el
comercio electrénico no es un asunto de privacidad, sino que es un asunto de datos personales, es decir, de
las reglas que se deben seguir en la recoleccién, almacenamiento y tratamiento de informacion de caracter
personal.

En Colombia se protege, bajo el régimen que tenemos, el habeas data financiero y el régimen general de la Ley
1581 de proteccion de datos. Cualquiera de los procesos de consulta de un comerciante o de un consumidor
deberan tener como base la Ley 1266 y el resto de los tratamientos de la forma como recolectamos los datos,
los medios de pago, etc. Todos estos servicios van a quedar bajo el &mbito de las normas de proteccion de
datos. Estas normas existen desde el 2008, pero debe recordase que la Corte determind que eran normas de
caracter sectorial y es solo hasta el afio 2012 cuando el pais adopta el régimen general de datos personales.

Debe pensarse en cumplir y hacer lo que el reglamento europeo llama una evaluacion de impacto de privacidad,
es decir, una evaluacion de cémo y qué le aplica a este proceso las normas de datos personales, para que el
consumidor pueda tener:

e Consentimiento claro y expreso.

o (Calidad de datos, es decir, claros y pertinentes.

¢ Confidencialidad de la informacion .

o El principio de seguridad que se torna en un principio transversal, el cual no tiene que ver solamente
con la ciberdelincuencia, sino que se relaciona con el principio de proteccién de datos, siendo cada
vez mas importante para la Superintendencia de Industria y Comercio. La seguridad pasa a ser una
parte integral de la proteccién de datos personales y, por lo tanto, en ese escenario de comercio
electrénico se tiene cumplir con ello.

El borrador de este CONPES indica que uno de los asuntos por los cuales el comercio electrénico se frena,
sobre todo desde la perspectiva comercial de venta de bienes y servicios, es la confianza de los consumidores.
La desconfianza de los consumidores esta basada un poco en que no se tenian normas de proteccion de datos
personales, las cuales en la actualidad si generan una garantia para el consumidor, para que con cualquier
transaccion comercial pueda ir a la autoridad de control cuando haya una violacién de sus datos.

¢ Qué vias tienen los consumidores en este campo?
Existen los medios y los canales para que cualquier consumidor en Colombia haga valer sus derechos. Sin
embargo, la Doctora Sol considerd que hay tres vectores relacionados con el plan de accién: el primero de ellos

tiene que ver con la educacion, ya que, si estamos viviendo en la sociedad de la informacién, el conocimiento
se tiene que analizar como la transformacion del pensamiento en cuanto a la generacion de mayor consciencia.
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Un plan de accién exitoso y de politicas debe tener que pasar por un vector de la transformacion del
pensamiento por parte de los jovenes en la utilizacion de las tecnologias de manera responsable y en el trabajo
y en la transformacién digital que se esta viviendo.

El segundo vector tiene que ver con que los comerciantes accedan de manera mas facil al comercio en el
internet, esto especialmente para las mipymes, que actualmente no acceden a este comercio debido al precio
de la cadena de intermediacion.

El tercer vector se asocia al compliance, que es el cumplimiento de todo, ya que la tecnologia debe estar
disefiada en el cumplimiento y en la ética de los negocios. Cuando se ve que en la realidad de proteccion de
datos, a las empresas les importa mas proyectar las multas y pagar por ellas en vez de optar por una ética de
cumplimiento, se convierte en un requerimiento el usos de politicas como blockchain, regulacién, Fintech, etc.

¢El tipo penal de violacion de datos personales funciona? ;Como se hace para proteger este bien
juridico desde la via penal?

Segun el Doctor (ingeniero) se considerd que es importante dividir el tema en dos circunstancias. En un
principio, se tiene que entender qué es una verdadera violacion de datos personales y cuales datos personales
no se encuentran inmersos en la violacion. Para el Doctor, se entiende que el tipo penal tiene una definicion
clara en cuanto la proteccién de la violacion de datos. Sin embargo, en el ambito penal, se tiene que dar un
acceso mas facil y efectivo. El tipo penal tiene que mejorarse porque no cumple con la plenitud del caso para
que dé un resultado correspondiente para todas las partes.

¢ Qué opina respecto de la obligatoriedad de registrar un e-comerce se pide que se registren en la DIAN
y Camara de Comercio?

Este no es un régimen especial 0 exclusivo del comercio electrdnico, sino que es un requisito que se tiene para
todo el derecho comercial y que acarrea sus correspondientes sanciones.

o Intervencion de Martha Sanchez, presidenta de Security Colombia Chapter y consultora en
temas de ciberseguridad.

¢Cual es el rol que cumplen las multiples partes interesadas en estas discusiones y cual es la mejor
estrategia desde el punto de vista de la seguridad digital para gestionar los riesgos?

El proyecto del CONPES no hace referencia a las mdltiples partes interesadas. El tema de comercio electrénico
es un gran desafio, no solo para el Gobierno, sino también para todas las multiples partes que estan
interesadas. La dependencia del internet de toda la humanidad -y mas a partir de la pandemia— ha demostrado
como este es una parte integral en la vida humana.

En 2003, cuando se hizo la Cumbre Mundial de la Informacion en Ginebra, Suiza, se definié por primera vez el
término de multiples partes interesadas. El internet crecia, habia multiples redes, muchos se interesaban en
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como podrian tener poder sobre él. Es alli en donde se define primero que el internet no es de nadie, sino que
es de todos. También debe haber una gobernanza en donde todas estas partes interesadas tenga voz, puedan
participar y estas partes interesadas pueden ser tanto del sector privado como del sector publico.

Debe trabajarse en pro de que el Internet como bien comin sea regulado. El comercio electronico no es un
tema que sea ajeno al Internet y mucho menos a los temas de la seguridad digital.

Respecto a la mejor estrategia para mejorar la seguridad en torno a los temas de internet, como principio de
Internet Society, se busca que este sea de alcance para todos, pero que, adicionalmente, sea un internet
seguro, lo cual se refiere a seguridad en cuanto a los datos personales y a la confianza. Estos dos conceptos
no son excluyentes sino que se integran, ya que sin confianza las personas no interaccionan, y si las personas
no ven que hay seguridad no tendran confianza.

Es por todo lo anterior, que la mejor estrategia para mitigar los riesgos es en primera fila la seguridad y confianza
que se le brindan al consumidor al momento de realizar su compra. EIl CONPES de comercio electronico busca
concientizar y sensibilizar a la sociedad para que se eduque y prepare a todas las partes interesadas a actuar
con responsabilidad, puesto que esta area es una responsabilidad de todos. Aca cada parte se tiene que
empoderar y concientizar de lo que pase; el Gobierno tiene una responsabilidad muy importante para que todas
las partes interesadas entiendan las vulnerabilidades y amenazas que se tienen en este mundo digital al
momento de interactuar con el comercio electrénico.

Este nuevo CONPES del 17 de julio tiene como tema el desarrollo de confianza y seguridad, el cual plantea
como objetivo llegar a un ambiente en donde se tenga la seguridad de que se den los datos con confianza, con
todos los retos que se tienen que asumir de manejar la informacion y las relaciones con seguridad, transparencia
e informacion.

El CONPES de comercio electronico ha dejado a un lado el tema de la confianza, la cual en realidad es el
fundamento o base de esta modalidad. El Documento debié ahondar en temas de confianza, datos personales,
en como se cumpliran estas leyes, cuéles son los entes y medios de control, y en como se dara la reduccion
de riesgos, amenazas y vulnerabilidades en el entorno digital.

¢ Cual seria el plan de accion que deberia promoverse para tener una correcta transformacion digital y
un comercio electrénico eficiente?

La doctora Sanchez consideré que el CONPES tiene grandes labores en el tema de proteccion de datos,
empero, también sefiald que el ciudadano de a pie debe comprender este tema, acogiéndose asi de manera
consciente con confianza al comercio electrénico, teniendo el consumidor final la opcién de denunciar y de
poder ver una penalizacion de este tipo de delitos. Se ha visto que tenemos una ley de delitos informaticos dificil
de aterrizar a la realidad por el nivel de impunidad e inmunidad; se tiene la idea de unir todas las politicas del
pais para poder hacer unas denuncias con su debida penalizacion.
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Adicionalmente, indicé que se debe dar un esfuerzo en la confianza y aliento para el consumidor final, para que
utilice toda la cadena del comercio virtual.

o Intervencion del Coronel (R) Fredy Bautista, experto en temas de ciberseguridad.

¢Como ganar la confianza de los usuarios? ;Como proteger la seguridad de los usuarios en cuanto a
la identidad y otros ilicitos que se pueden presentar en internet?

El tema sumamente oportuno en lo que se ha llamado en la reactivacion economica del pais. Este aspecto se
basa en el comercio electrénico y en como se requiere de plataformas electronicas para poder reemplazar las
interacciones que existian en el mundo fisico. Sin embargo, deben tenerse en cuenta ciertas cifras desde el
area de ciberseguridad relacionadas amenazas a la seguridad virtual, por ejemplo, las denuncias de ataques
para conseguir bases de datos han aumentado en el 2020 a partir de la pandemia. El phishing y los ciberdelitos
han crecido durante la pandemia, al punto que, para la fiscalia y los organismos de seguridad, se habla que
durante la pandemia de un 67% de aumento en comparacién con el afio anterior.

Lo mas interesante de los sectores afectados es que las tiendas online son el 18% de las socavadas por el
fraude, ya sea de intervencion de productos que no llegan a sus clientes, o el hurto de datos. No obstante, esta
no ha sido la Unica modalidad de phishing, dado que se han abierto canales via redes sociales para el hurto de
informacién por medio de mensajes de datos de diferentes maneras (a través de WhatsApp, Facebook,
Instagram, etc.).

¢ Por qué ocurre este robo de datos y delitos de cibernéticos? Se habla de transformacion digital de
aprovechamiento de la tecnologia para apropiar el derecho electrénico, nuevas aplicaciones, startups, Fintech
para funcién financiera, etc. En la practica, cuando se lleva a la realidad, todo lo anterior esta construido sobre
hardware, es decir, sobre equipos y sistemas operativos que claramente estan expuestos a vulnerabilidades,
porque son desarrollos que estan hechos a partir de la invencion humana con sus fallas. Por consiguiente, los
ciberataques se seguiran presentando en el sector del comercio electronico.

Escenario post-Covid19: ; Qué viene?

Cuando la curva empiece a descender y se recobre la normalidad, se evidenciara la manera en la que se
robaron datos a través de diferentes vias, como formularios para acceder a subsidios, falsos enlaces para
acceder a movilizarnos, entre otras, para efectos de robos de identidad (tomar los datos y solicitar productos
en el sistema financiero, apareciendo créditos a nombre de las victimas) o suplantacién de identidad (cuando
se toman los datos de cada persona y se utilizan para darse de alta o para realizar alguna transaccion en un
portal de comercio electrénico, con una agravante que son los DeepFakes).

Existen diferentes riesgos respecto de la seguridad por medio de las interacciones digitales. Sin embargo, de
igual manera existen diferentes mecanismos de protecciéon y seguridad para las plataformas, las cuales
permiten, por medio de tecnologia avanzada, que se garantice la protecciéon de datos del consumidor y que
estos datos que quedan en el poder del empresario sean garantizados y protegidos en aras de que se proteja
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la identidad. Se considera importante que los empresarios se protejan con estas herramientas para no permitir
un robo de datos.

¢Cual seria el plan de accion que deberia promoverse para tener una correcta transformacion digital y
un comercio electrénico eficiente?

Se considera que si ha habido ejercicios exitosos en el marco de la politica de Ciberseguridad y Ciberdefensa
de la anterior politica 3854 del 20016, la cual se basaba justamente en el tema de seguridad cibernética. El
MinTIC ha realizado un trabajo muy importante en el tema del primer con el CONPES de Ciberseguridad y con
el segundo CONPES de ciberdefensa, donde se han establecido unos lineamientos basicos (minimos) para la
operacion segura de portales digitales del Estado. Para ello, ha sido importante la creaciéon de la figura del SISO
-la Seguridad de Informacion en el Sector Publico- y el establecimiento del modelo de seguridad y privacidad
de la informacion MCPI, el cual empez6 a utilizarse y a ser objeto de seguimiento por parte del MinTIC con unos
operadores de seguridad, avanzando asi en materia de seguridad cibernética.

Es importante que se lleven esas guias educativas a un nivel de difusion y comunicacion y apropiacion por parte
de quienes tiene sus negocios en plataformas digitales y que se empiecen a adoptar estos de una manera
segura, por ejemplo, con la adopcion de marcos de ciberseguridad que ya hacen parte de estandares y buenas
practicas conocidas a nivel mundial, protegiendo asi transacciones que se realizan por medios digitales que
obviamente comprenden la interaccion con datos sensibles que actuan y se relacionan en el comercio
internacional.

En este momento la Superintendencia de Industria y Comercio ha compartido un borrador de un nuevo proyecto
de circular basada en indicadores de gestion de ciberseguridad. Esta lista conlleva a que las entidades sean
objeto de vigilancia y control para que las entidades tecnoldgicas crezcan en el nivel financiero.

Se tiene que llevar a la mayoria de las personas, no solo para que masifiquen la utilizacién de datos en las
relaciones, sino que también se tiene debe llevar a las personas la educacion y educacion cultural para el uso
de los datos de manera responsable, con los parametros de seguridad para evitar comportamientos de
desconocimiento frente el tema de proteccion de datos en nuestros entornos segun los estandares en comercio
electrénico.

o Intervencién Doctor Manuel Fuentes, abogado e ingeniero MP Group.

¢La prevision de tipos juridicos que resguardan el bien juridico de la informacioén personal de datos es
suficiente para proteger a los consumidores y empresarios en el comercio electrénico? Desde su vision
de ingeniero y comerciante, ;qué medidas de seguridad deberian implementarse para ganar la
confianza de los consumidores?

El &rea se divide en dos partes: La perspectiva que se ha tomado desde el area de los consumidores y la

perspectiva que se ha tomado desde el area de los comerciantes. Si bien los tipos penales no se ajustan a la
realidad del Estado colombiano y tampoco a la realidad de otro pais, los delitos que se han establecido no
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alcanzan a abarcar lo que seguramente se pudiera hacer a través de internet y lo que pudieren hacer los
delincuentes informaticos. Se critica esta ley en tanto que ha sido poco Util, inoperante y ha dado pocos
resultados.

En el tema de la ley de delitos informaticos, falta ampliar los tipos penales, organizarlos bajo una estructura
l6gica de funcionamiento donde se puedan adecuar a la realidad técnica y juridica. No se esta de acuerdo con
lo que muchos han hablado sobre una realidad antes del COVID y después del COVID, dado que la delincuencia
sigue siendo lo mismo. Lo que cambia es que en el escenario del COVID lo que se ha dado es un aumento de
los ciberataques. Se encuentran las mismas conductas, se observan las mismas modalidades de delitos
cibernéticos, pero con distinta formalidad de condicion. Esto es algo que era previsible, dado que Colombia no
ha estado frente a la actualidad y necesidad de transformacion digital.

El tema de confianza, cuando la ubicamos en el comercio digital, un aspecto importante se relaciona con pedir
la informacion que realmente se necesita. En la era del COVID ha sido mal utilizada la informacion y se han
suscitado falsas interpretaciones de su uso: todo el mundo ahora pide informacion para ingresar a cualquier
lugar. La confianza tiene que darse desde el Estado y hay que trabajar en ese aspecto, un ejemplo de que este
ha contribuido al problema son las discusiones alrededor de la aplicacion CoronaApp.

La Superintendencia de Industria y Comercio ha dicho que se tiene que dar la comunicacion de la informacién
como si el consumidor ignorara absolutamente toda la normatividad o como si el consumidor no entendiera
absolutamente nada. En consecuencia, se tiene que crear un ambiente de soluciones desde la parte estatal de
una manera clara, concisa, que el consumidor lo entienda y también los empresarios lo entiendan.

Respecto del comerciante y sus plataformas tecnoldgicas, en especial durante el dia sin IVA, se pregunta
¢£,como es posible que en pleno siglo XXI con la tecnologia que tenemos y los avances tecnol6gicos se deba
hacer una fila virtual para realizar una compra? como es posible que haya sobreventas, o que el consumidor
tenga que esperar que esperar 15 dias para que le digan que su producto no puede ser entregado por
encontrarse fuera del stock? Esto es un tema de falta de inyeccion de recursos por parte de los comerciantes.

La confianza tiene que ir por parte de aquel que genera las politicas publicas, por quien crea las leyes por el
Estado colombiano, para que la gente se sienta segura. Si hoy se hiciera una encuesta sobre si los
consumidores se sienten seguros desde la informacién que le entrega al Estado, hoy en dia la mayoria diria
que no, porque los entes estatales no han tenido buenos protocolos, buenas medidas de seguridad, manuales
ni procedimientos.

La utilizacion de toda la informacién brindada genera zozobra respecto de por cuanto tiempo se va a tener esa
informacion, qué se realizara con la misma y si esta tendra usos diferentes. Se es optimista en cuanto a una
cultura del uso de las tecnologias y a un tema educacional, en donde la gente entienda el cémo, cuéndo y
donde debe generar las responsabilidades del uso de la informacién. Pero también es asi como del otro lado
de la relacion, es decir las entidades publicas y privadas deben tener presente la utilizacion y seguridad de la
informacién privada.

26



Universidad Externado de Colombia
Departamento de Derecho de las Telecomunicaciones
Derecho de los Negocios

Los CONPES nacen como una buena medida, pero si se revisa el Documento, es simplemente un resumen
electronico de la ley del consumidor. En realidad, no hay nada innovador, no se han adecuado las conductas
como deberian ser correspondientes, no se ha tomado medidas multidisciplinarias, solamente las bases de
datos de la SIC que ha aplazado todos los registros, y tampoco ha habido un control estricto. Entonces, es un
tema de culturizacion, de generalizacién y tema de medidas y protocolos que le sirva a la gente para que estos
recuperen la confianza en el Estado y en los diferentes sectores en cuanto al manejo de la informacién. Se tiene
que dar una confianza real, clara y concisa para la seguridad de los consumidores, se necesita de una ayuda
interdisciplinaria. Se necesita que el MinTIC trabaje en estos aspectos.

¢ Cual seria el plan de accion que deberia promoverse para tener una correcta transformacion digital y
un comercio electrénico eficiente?

Es muy importante la simplificacion normativa del comercio electronico, pero también el trabajo conjunto. Por
ejemplo, cuando PayPal estaba presente en Colombia, tuvo unas complicaciones e inconvenientes por la falta
de claridad y dispersion de las normas de comercio electronico. Entonces, se critican temas como que el
CONPES hable de la promocién de pago por internet pero los bancos exijan que se encuentre inscrito frente a
la camara de comercio electronico, cuando este no es un requisito para que una compaiiia pueda ejercer el
comercio; ademas de requerirse licencias y procesamientos que exigen 2 afios de trabajo. Esto no es claro con
lo que propone el CONPES como politica publica.

El CONPES tiene que dar claridad y simplificar de manera real todos los incentivos que crea. Este Documento

nace para que haya una simplificacion normativa, una implementacion de la norma real que de verdad pueda
beneficiar a todas las partes.

PANEL 4: COMPETENCIA'Y COMPETITIVIDAD

23 de julio de 2020

Moderador: Carlos Restrepo Rivillas, director de investigaciones de la Facultad de Administracion de
Empresas de la Universidad Externado de Colombia.
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Panelistas:

e Marco Peres, Director del Observatorio de Sociedad, Gobierno y Tecnologias de Informacién
de la Universidad Externado de Colombia.

¢ Ingrid Ortiz, Docente investigadora del Departamento de Derecho Comercial de la Universidad
Externado de Colombia.

e Gustavo Palacios, CEO de Sharecollab-Hub de Nuevas Economias en Latam.

o Noé Velazquez, director de la Maestria en Gerencia Estratégica de Tecnologias de Informacién
de la Facultad de Administracion de Empresas.

o Intervencion de Carlos Restrepo Rivillas, director de investigaciones de la Facultad de
Administracién de Empresas de la Universidad Externado de Colombia.

Para estos asuntos de competencia y competitividad es preciso tener una vision desde el emprendimiento, una
desde las empresas, desde el derecho de la competencia y desde la politica publica.

e Intervencion de Gustavo Palacios, CEO de Sharecollab-Hub de Nuevas Economias en Latam.
¢Qué opinion tiene sobre la influencia del nuevo marco del CONPES en el emprendimiento?

El Doctor Palacios brind6 en su presentacion una apertura a lo que actualmente es el comercio electronico en
competitividad y en competencia para que se analice el tema desde diferentes perspectivas.

El Internet ha traido mas de 12 caracteristicas, pero la mas importante de todas es la hiperconectividad, la cual
ha generado lo que se conoce como una economia digital o una nueva economia. Esta no solo comprende la
conectividad, sino que esta apalancada con otras mega tendencias como las impresoras 3D, los nuevos
materiales, la tecnologia espacial, las biotecnologias, las energias renovables, la realidad aumentada, el
Internet de las cosas (I0T), los drones, los robots, etc. Todo esto ha hecho que se desarrollen nuevas economias
que tienen diferentes colores (economia verde, azul, naranja, por demanda, de los pares) y, sin lugar a duda,
la conocida economia colaborativa, la cual nos permite que se hagan otra clase de transacciones y en donde
hay una desinternalizacion. Esto permite que las nuevas modalidades de economia se apalanquen y se
desarrollen a nivel mundial como una nueva manera de desarrollo comercial.

Adicionalmente, se resalta el acceso a internet a través de los dispositivos méviles ha permeado todos los
esquemas Yy sectores. El futuro de nuestro trabajo esta en nuestras manos, ya que en nuestros dispositivos
moviles se encuentra el poder para realizar transacciones persona a persona. EI comercio electrénico esta
proyectado a 22 trillones de délares a nivel mundial, donde lideran China, Estados Unidos, Japén, Brasil e India.
En Latinoamérica, se proyecta a 64.400 millones de dolares y en Colombia, especificamente, se tiene en 6.000
millones de ddlares. Lo anterior se traduce en diferentes tipos de comercio electronico que se tienen que pensar.
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El comercio electronico en su modalidad B2B es de empresa a empresa, la cual se utiliza por varias empresas
estadounidenses y por otras de diferente nacionalidad como Alibaba. Por otro lado, el B2C es el comercio
electrénico de empresa a consumidor. El B2G es el comercio de empresa a gobierno y el C2C que va
relacionado con las nuevas economias ya mencionadas. Ademas, se tiene a las grandes empresas, cuyos
productos son los que mas se consumen en el mundo, donde se destacan industrias como la confeccién, la
belleza, los alimentos y todo lo que tiene que ver con entretenimiento —como musica y viajes-.

Se debe hacer énfasis en que, para que en Colombia se desarrolle un excelente comercio electrénico, se debe
tener una cadena de e-commerce con los siguientes elementos:

1. Prioridad a la logistica, ya que el que tenga su logistica asegurada o bien organizada va a triunfar en
el comercio electronico.

2. Conocimiento de la cadena que se encuentra en el comercio electronico. Es necesario tener una
conectividad, ya que se esta hablando de un comercio de Internet, lo que implica tener un acceso a la
web.

3. Pasarelas de pagos, las cuales son importantes a la hora de finalizar una transaccién o darle el cierre
de forma a una compra.

4. Gestion de envios seria y segura. Se requiere contar con compafiias que ayuden y tengan una cadena
de actores de logistica, almacenaje, distribucion, entrega y de post-venta.

Los nuevos items y nuevas alternativas tecnoldgicas para los nuevos consumidores de este mercado requieren
de los siguientes elementos para desarrollar el comercio electrénico: Confianza, seguridad e impuestos.

Si se tienen los anteriores elementos, se puede desarrollar un e-commerce seguro con acceso para todos,
brindando asi los elementos para la consolidacién de nuevas economias.

¢Qué elementos considera que se deberian tener en cuenta para hacer viable la implementacion del
CONPES?

Las nuevas economias se deben enfocar y hacer énfasis en los actores del mercado para incentivar el uso del
comercio electrénico. Se debe tener una imposicion para que todos los actores accedan al comercio electronico
y a la bancarizacion. Es menester utilizar el dinero electronico y menos dinero moneda. Adicionalmente, se
debe dar un flujo e incrementar una cobertura en la conectividad, la cual debe ser tarea de las Fintech. Debe
hacerse una apropiacion a los actores para que hagan una implementacion; todos deben tener una pagina web
transaccional con diferentes aristas.

¢ Qué incentivos se requieren en el comercio electrénico?
Se tienen que acercar los factores de comercio electronico con los tributos y no tener un paradigma. Ademas,

los empresarios se tienen que unir con las universidades y cdmaras de comercio para crear una célula integra
y ecosistema digital. Lo anterior debe suscitarse en un pensamiento de mercado global en otros mercados,
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superando las barreras para entrar a la globalizacion. Se tiene que trabajar en un ecosistema que se desarrolla
de manera cooperativa y unida, de la mano de las instituciones educativas.

o Intervencion de Noé Velazquez, director de la Maestria en Gerencia Estratégica de Tecnologias
de Informacion de la Facultad de Administracion de Empresas.

El Doctor Noé enfocd su presentacion en la politica nacional del comercio electrénico a nivel mundial, en
Colombia en general y en como tener en cuenta las nuevas tecnologias. Indico que se deben tener presentes
las nuevas economias colaborativas y expuso que, con base en lo anterior, se debe establecer una politica que
sea cercana a las problematicas y que busque una solucién adecuada a las mismas.

Para Velasquez, todo surge a partir de Internet. El origen del comercio electrénico yace en el momento en que
los empresarios vieron una oportunidad de negocios para realizar o aumentar sus ventas a través de la red.
Esto se posibilita debido a que los gobiernos de ese entonces impulsaron a sus empresas para que fueran a
nuevos mercados y estuvieron conscientes de la necesidad regular el tema. En ese contexto surgieron las
primeras convenciones y conferencias sobre la regulacion en cuanto a comercio electrénico.

En el 2009 y 2010 se hizo el CONPES 3620, el cual establece los lineamientos de politica para el impulso de
comercio electrénico. En realidad, se evidencia un retraso en cuanto a la politica como tal, toda vez que el
internet surge a partir de los afios 90. Sin embargo, esto no significa que con antelacién a este CONPES no se
regularan temas del comercio electronico.

A partir del 2010, se ha notado un cambio y avance en la tecnologia. Nacieron conceptos como blockchain,
cloud computing, machine learning, inteligencia artificial, etc. Estas nuevas tecnologias tienen mas o menos 5
afos en el mercado, es decir, llevan muy poco tiempo. No obstante, han representado una evolucién total,
considerando los cambios que generan estas tecnologias. Los nuevos negocios estan innovando al usar estas
nuevas tecnologias, empero, en medio de todo esto, se encuentran una serie de riesgos en el comercio
electrénico, dentro de los cuales se destacan los atinentes a la seguridad informética. Otros riesgos relevantes
son el data (aceptacion de términos y condiciones sin leerlas) y la inteligencia artificial.

El proyecto del CONPES establece las problematicas desde 4 diferentes perspectivas: Empresas,
consumidores, infraestructura, y gobernanza y normatividad.

El 72% de empresas en Colombia no invierte en capacitaciones relacionadas con el comercio electronico, sino
que, para realizar el comercio, su mayor inversion es marketing digital y redes sociales. El 7% del comercio
electronico es el unico porcentaje que se dirige para innovarlo y agudizarlo en cuanto aprendizaje y
conocimiento, porcentaje que no deja de ser muy bajo.

Otro problema en cuanto a empresas y consumidores en el comercio electrénico es el bajo acceso al pago
electrénico. Sin embargo, la mayor problematica en cuanto al comercio electronico bajo el Estado de
Emergencia por la pandemia son los indices de delincuencia. Este indicador aument6 un 27% via de comercio
electronico, lo que hace evidente la necesidad de regular esta modalidad.
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Por ultimo, con preocupacion se observa que en Colombia no se pueden hacer negocios de manera sencilla a
través del comercio electrénico. En consecuencia, se debe facilitar el uso del mecanismo. La digitalizacion ha
hecho que la gente cambie su forma de ser, sus habitos, sus costumbres y la manera como interactua. Se tiene
que mirar a futuro como seran las tecnologias digitales en 3 afios y cémo la regulacion debe acoplarse a estos
cambios en cuanto a los comportamientos y modelos de negocio.

¢Qué elementos considera que deberia tener en cuenta para hacer viable la implementacion del
CONPES?

El documento carece de elementos que deben tenerse en cuenta, como lo son las fases en el comercio
electronico. Ademas, este no articula ni profundiza de la logistica de las pequefias empresas que deberan
acceder a las nuevas transacciones. Adicionalmente, el reto se encuentra en el area financiera para articular lo
que se consume con el pago. Es importante integrar y darle importancia a la educacion y a las universidades
para desarrollar bien el documento del CONPES.

¢ Qué incentivos se requieren en el comercio electrénico?

Se requiere que la normativa sea la justa y necesaria para cubrir los elementos que detienen el comercio
electrénico. La mayoria de las empresas no tiene un equipo de trabajo que incentive. Por parte de bancarizacion
y las TELCOS, se tiene que promover tener un buen servicio y expansién en lugares donde no hay sefial de
internet. Se requiere que esas zonas tengan acceso al comercio electronico. Adicionalmente se debe tener
gente preparada para la nueva gestion y preparada en las tecnologias digitales.

e Intervencion del Doctor Marco Peres Useche, Director del Observatorio de Sociedad, Gobierno
y Tecnologias de Informacion de la Universidad Externado de Colombia.

Este panelista invitd a reflexionar acerca de cémo se puede conformar y completar el modelo CONPES de
comercio electrénico y realizd unas reflexiones de contexto con relacion a como mejorar el documento
CONPES. Indic6 que Observatorio de Sociedad, Gobierno y Tecnologias de la Informacion se enfoca en cdmo
aplicar comercio digital y politicas publicas en las ciudades y, desde esa perspectiva, resaltd los que en su
opinion son los desafios de este documento CONPES:

1. El documento CONPES no analiza el cambio de época. Este instrumento se debe percatar de que las
politicas TIC no tienen apellido y, por ende, deberian darselo. Infortunadamente, estas politicas no
tienen un para qué, sino que tienen planteamientos que se aplican de igual manera a todo el territorio
nacional y en todos los sectores. Los documentos de politica se tienen que conectar con los cambios
de época, con el territorio y con la nueva realidad. Hay que tener en cuenta que a partir de este afio
comienza la década mas dramatica de la historia climética, la época del cambio climatico.

Hay 6 cambios que trae la nueva normalidad:
o Recuperacion de espacios urbanos para garantizar distanciamiento social
e Prevalece el peaton frente al carro
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Se promueve el uso de la bicicleta

Se promueve el teletrabajo

Vigilancia para garantizar la salubridad publica
Ciudades seguras y saludables

En el documento no se estd pensando en cdmo van a operar las ciudades y las personas de ahora en
adelante. En los espacios publicos se debera tener el distanciamiento social, requiriendo asi
transacciones por medio del comercio electronico, de la mano con los seis puntos anteriores. El
documento deberia enfocarse en ciudades seguras y saludables.

Los centros de monitoreo en Europa para controlar el Coronavirus estan guiados también para generar
confianza en la economia. El documento CONPES deberia preparar a las ciudades para estar
monitoreando permanentemente lo que pasa en los centros urbanos, en los distritos, en los bancos,
etc. Lo anterior es relevante, debido a que seria inapropiado hablar de comercio electrénico sin tener
en cuenta la nueva normalidad o sin tener en cuenta que las ciudades van a empezar a operar de
forma diferente. El ejemplo de monitoreo se produce en la ciudad de NewCastle, Reino Unido, donde
con datos y mapas se esta monitoreando permanentemente lo que pasa en zonas residenciales y en
centros empresariales, para asi tomar decisiones de politica publica.

El documento CONPES no habla de ciudades y es en ellas donde ocurre la transformacion digital. Los
territorios son lo que permanece, sabiendo que lo digital todo el tiempo estd cambiando. El Documento
CONPES de comercio electronico debe aterrizarse a la década del cambio climatico. La vida en la que
la Unica preocupacion es consumir o establecer familias ya se acab6, en tanto que los presupuestos
publicos se van a dirigir a prevenir y enfrentar emergencias climaticas y sanitarias.

Las empresas van a salir golpeadas de esta crisis. Es por ello que pensar un CONPES de comercio
electronico solo con un enfoque transaccional, confianza, medios de pago y fintech era para una era
antes de marzo de 2020. A partir de ahora las ciudades van a deber tener un distanciamiento social y
prepararse para todos los efectos que va a generar el cambio climatico. Se tiene que conectar las
politicas TIC con una imagen humana.

El documento CONPES no habla de Liderazgo y los paises que han avanzado mas en transformacion
digital son muy potentes en liderazgo gubernamental y empresarial para la nueva economia. En
Colombia se requiere de lideres que aborden la economia de una forma diferente a como se esta
tomando por los lideres que hoy estan promoviendo la transformacion digital del pais. No se ve en el
Documento de comercio electrénico una distincién entre los diferentes medios y los mercados.
Tampoco se ve un CONPES de comercio electrénico para la movilidad, para la salud o para las
universidades. Por ejemplo, desde las universidades se puede potencializar un comercio electrénico
a futuro a partir de los estudiantes.
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4. La pandemia nos mostr6 formas de utilizar la tecnologia para potencializar las transacciones, por
ejemplo:

o El uso de aplicaciones para que el usuario no tenga que acudir a un callcenter a pedir
informacion de una reserva o de un itinerario de un trayecto. Mediante la inteligencia artificial
los usuarios estan permanentemente informados sobre la logistica del transporte aéreo y
terrestre.

e Se tiene que masificar tanto como por parte de gobierno y de empresas el servicio de
chatbooks.

o Aplicaciones moviles conectadas con el territorio, como la aplicacién mévil utilizada en Asia
llamada "SITATA", para que las personas gestionen el distanciamiento social y hagan
transacciones. Sin embargo, son aplicaciones moviles mas alla de la transaccion. Son
aplicaciones mdviles que permiten soportar decisiones territoriales.

5. El documento CONPES es un documento descontextualizado, el cual no habla de ciudades, no habla
de regiones y mucho menos habla del medio ambiente. Colombia es rico en biodiversidades, en medio
ambiente, agua y en luz solar. El comercio electronico se tiene que conectar con el contexto. Por
ejemplo, la inteligencia artificial se menciona en el documento CONPES, empero, esta debe traducirse
en soluciones propias de nuestro contexto. Toda nuestra biodiversidad es inteligente y se podrian
definir y formular modelos de negocio a partir de la inteligencia de plantas y animales que se
encuentran en Colombia.

¢Qué elementos considera que se deberian tener en cuenta para hacer viable la implementacion del
CONPES?

Es importante abordar las politicas publicas con un pensamiento divergente; el documento es una politica lineal
que se ha manejado siempre. Se debe poner un agente diferenciador en estas politicas de mercado internos.
Tampoco se ve en el documento CONPES un mapa del pais, lo cual es necesario para para saber y sectorizar
en donde se requiere mas comercio electrénico.

o Intervencion de la Doctora Ingrid Ortiz, docente investigadora del Departamento de Derecho
Comercial de la Universidad Externado de Colombia.

¢Hay una nueva vision de la intervencion y politicas publicas del Estado, basada en la nueva normalidad
que ha devenido de la situacion de pandemia?

Para la Doctora Ingrid es dificil este punto, en particular, por tener ideales y defender politicas de mercado. Hay
que sefalar que a partir de la pandemia ha quedado claro que el mercado por si solo no funciona, debido a que
una intervencion es mas que necesaria y las politicas publicas son urgentes. Cuando el mercado no funciona
bien, generalmente las consecuencias las sufren las partes débiles, es decir, los consumidores o las pequefias
empresas.
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Se necesita de la presencia de unos agentes centrales para que el comercio electrénico, como herramienta,
pueda funcionar. Entre esos estan: el Estado, las empresas (de todo tipo, entre ellos se encuentran:
desarrolladores, programadores algoritmos, proveedores de datos, plataformas y publicidad) y el consumidor.
Mas alld de estos agentes, se encuentran también otros relevantes como: i. Servicios financieros ii. Los
operadores logisticos y el iii. El rol de la universidad como institucion capaz de tener un impacto dentro de la
sociedad y dentro de la empresa, e incluso dentro del mismo Estado. EI documento CONPES no le da un rol a
la institucion y a la educacion como agente de cambio.

El comercio electronico es una de las herramientas mas maravillosas para incrementar la competitividad de las
empresas y su presencia en distintos mercados. Lo anterior ya que reduce costos y permite ampliar el &mbito
de distribucion, aumentar la clientela y atender mejor las necesidades y gustos del consumidor.

Los riegos que vienen desde el mercado offline o material son una serie de comportamientos anticompetitivos
que terminan perjudicando a las empresas mas pequefias o al consumidor como ultimo sujeto dentro de esa
cadena de comercializacion, producciéon y distribucion de entrega de un producto o servicio. Los
comportamientos no son mas que los comportamientos anticompetitivos, los abusos de la posicion de dominio
y los actos anticompetitivos.

Desde el comercio electronico, se ha identificado que generalmente este termina repercutiendo en las empresas
mas débiles de la cadena. Esto se ve porque el comercio electrénico, si bien es una oportunidad, también se
puede convertir en una herramienta para que empras grandes terminen excluyendo, sacando o relegado o
imponiendo sus condiciones a esos medianos o pequefios distribuidores dentro del comercio.

En el ambito de competencia existen los siguientes riesgos:

1. Competencia desleal y economia colaborativa: El riesgo consiste que no se estan sancionando a las
empresas que incentivan los negocios. EI mensaje que se envia no es claro.

2. Restricciones de caracter vertical: Se habla de las restricciones que pone una empresa hacia abajo,
es decir, del productor a sus distribuidores mayoristas o minoristas. EI comercio electrénico muestra
que las empresas grandes sacan del canal productivo a las medianas empresas 0 pequefias
empresas. ¢, Cuales son los riesgos y medios para sacar a las empresas de ello?

Imposicion de precios y software de control de precios

Dual Pricing

Geobloqueo (prohibicién de ventas activas y pasivas)
Prohibicién de utilizar plataformas online

Prohibicion de distribucion a través de plataformas de terceros

O O O O O

3. Restricciones de caracter horizontal.

4. Restricciones de abuso de la posicion de Dominio Big Data y competencia:
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o Abusos de la plataforma: En el mercado se permiten unas posiciones de dominio, pero no el
abuso de ella. Amazon tiene un proceso por todos los temas de conductas y la paridad de
precios en donde se le impone a una persona en la plataforma determinados precios para
poder vender en la plataforma

o Self preference

Debe haber una buena normativa y autoridad de datos comerciales. Se ha hecho énfasis en el
dato personal, pero no en el perfilamiento de datos de aspectos mas grandes. El dato se convierte
en una moneda de pago para lo que maneja el mercado, lo cual le brinda unas conductas abusivas
en el comercio electronico. En consecuencia, el marco normativo lo tiene que atender y proteger
al consumidor.

5. Mercados de dos o multiples lados
6. Concentraciones empresariales

¢ Qué elementos considera que se deberian tener en cuenta para hacer viable la implementacion del
CONPES?

Es esencial que nuestras PYMES no sean solo las empresas que usan tecnologia, sino que nuestras PYMES
se deben enfocar en crear tecnologia y ser productoras de tecnologia. Se debe solucionar el arbitraje de servicio
para dar tranquilidad al consumidor y a los empresarios ya que se tendria un sistema mas expedito y agil.

¢ Qué incentivos se requieren en el comercio electrénico?

En términos de incentivos, se comparte el tema de la educacion, ya que la falta de a la regulacién también
requiere una claridad en todas las nuevas regulaciones que nos acompanan.

o Intervencién de Carlos Restrepo Rivillas, director de investigaciones de la Facultad de
Administracion de Empresas de la Universidad Externado de Colombia.

Conclusiones

En resumen, se analizd6 cdmo el CONPES impacta en la competitividad para movernos en los temas de
infraestructura, competitividad, educacién y regulacién para tener un comercio electrénico exitoso. Los
panelistas dejaron ver la importancia de la nueva realidad en las regiones y ciudades que tendremos en el
mundo, mas alla de las realidades modernas, ecoldgicas, en un contexto transformado con politicas de
seguridad y salubridad.

El primer llamado que se hizo a partir de este evento es que se espera un CONPES acoplado y respondiendo

a la realidad, que tenga un enfoque de una realidad regional, condiciones concretas de infraestructura, de
movilidad, de acceso a los recursos, a la tecnologia y a calidad.
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El segundo elemento es que no debe ignorarse la importancia de los actores, en especial, dos actores sensibles
en este panorama, los cuales son los consumidores por un lado y por el otro las pequefias y medianas
empresas. El comercio electrénico es la manera de reactivar nuestra economia en tiempo de COVID y post-
COVID. Por consiguiente, el CONPES debe conectarse con la prioridad que son las PYMES en sus cadenas
importantes de distribucion.

Por Ultimo, es importante destacar la importancia y relevancia del comercio electrénico, en tanto que esta

enfocado en generar actividades competitivas, por lo que debe fomentar la integracién a una globalizacion de
comercio competitivo.

PANEL 5: Politica Nacional y Territorial.

MODERADOR: Daniel Pefia Valenzuela. Docente Investigador del Departamento de Derecho de los
Negocios de la Universidad Externado de Colombia

CONFERENCISTA INVITADO: Sergio Martinez. Comisionado de la Comision de Regulacion de
Comunicaciones

PANELISTAS: Juanita Rodriguez Kattah - Vicerrectora de Innovacion (Universidad EAN)
Felipe Guzman - Alto Consejero de las TICs (Alcaldia de Bogota)
Juan Sebastian Gonzalez -Subsecretario de Tecnologia y Gestion de Informacion
(Alcaldia de Medellin)

Edson Gomez — Secretario de las TICs (Alcaldia de Bucaramanga)

El jueves 06 de agosto se reunieron expertos en la materia del Comercio Electronico para discutir la incidencia
del borrador del Documento CONPES en las regiones. De igual manera, se analizo el estado de las cosas en
cada region respecto al Comercio Electrénico y se comentaron las medidas que pueden ser tomadas para
incentivar esta modalidad de comercio.

A continuacion, se resefian las ideas principales que fueron sostenidas por los participantes del evento.
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Sergio Martinez. (Comisionado de la Comisién de Regulacion de las Telecomunicaciones)
Acciones, logros y politicas
¢ Por qué es importante el despliegue de infraestructura de telecomunicaciones en Colombia?

La encuesta “Calidad de vida” del DANE revel6 que aproximadamente el 49,7% de los hogares colombianos
cuentan con una conexién fija al servicio de Internet, el 23,9% cuenta con una conexién movil y el 26,5% cuenta
con una conexion fija y movil. Estos datos reflejan un avance intermedio en términos de conectividad, pero
también demuestran la sectorizacion marcada que divide el avance unificado en la conectividad. Por ejemplo,
en el Distrito Capital se superd en un 70% la cobertura al internet en los hogares. Esta linea la comparten
distintas ciudades principales del territorio (Medellin, Cali, algunas zonas en la cordillera central, etc.). Sin
embargo, existen algunas regiones donde la brecha digital es evidente, y es clave trabajar en ellos.

La tradicional “Brecha Social” se ha equiparado con la denominada “Brecha Digital”, pues, actualmente, quien
no tenga acceso a la internet, no puede acceder a la educacion, al sistema financiero, al comercio electronico,
incluso a estar al dia con las noticias que ocurren en el pais. En ese sentido, la Brecha Digital hace algunos
meses 0 afios se catalogaba como la diferencia de quienes tenian 0 no un servicio digital. Sin embargo,
actualmente la brecha digital cercena a los ciudadanos de acceder a servicios basicos del diario vivir, y méas
con la coyuntura actual. El despliegue de la estructura necesaria para garantizar la conectividad es clave para
cerrar esta brecha digital y hay aspectos claves que deben ser tratados entorno a dos sectores de coyuntura:
educacion y salud.

La Comision de Regulacion de las Telecomunicaciones, para la fecha, ha adoptado medidas que permiten la
comparticién de infraestructura pasiva y activa, que son clave para la conectividad en las zonas rurales, alejadas
y con dificil acceso para desplegar servicios de telecomunicaciones. La estrategia que ha desarrollado la
Comision solo sera lograda si los entes regionales y la comision actuan en conjunto. Uno de los ejemplos de
las medidas que ha tomado la Comision se encuentran en la resolucion 5890 de 2020; mediante la cual se
regulé la infraestructura de los postes eléctricos alrededor de las regiones: una de las principales barreras que
impedian que los operadores de telecomunicaciones llevaran sus servicios a las regiones.

Sin embargo, este no es el Unico aspecto que debe ser superado, ya que no solo la ausencia de los postes
eléctricos es una barrera, también lo son las barreras que surgen con base en el uso e instalacion del espacio
publico, el inmobiliario urbano, las antenas de red, etc.

Una de las actividades que ha desarrollado la Comisidn consiste en la certificacion de los municipios que hayan
logrado superar las barreras que propician el agrandamiento de la Brecha Digital. Para la fecha se han
acreditado 113 municipios que no tienen barreras, y se han realizado 65 conceptos y recomendaciones a
autoridades para la eliminacion de barreras. Se han realizado 20 mesas de trabajo y capacitaciones con
alcaldes, secretarios de planeacién y secretarios de las TICs.

Finalmente, las acciones que deben ejecutarse en lo que resta del afio y para el 2021 son:
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e Elplan de comparticion debe continuar con una fase 2. Se debe estructurar el proceso con un consultor
para que se asesore y acomparie el proceso del uso de otras redes y la revisidn de la comparticiéon de
las redes moviles.

e Se deben aumentar los puntos del indice de favorabilidad. En los préximos afios el objetivo es que se
liberen las barreras y el indice en todos los municipios supere el 50%.

e Se divulgara el codigo de buenas practicas. Se trata de un manual que reunira toda la regulacién
técnica y las recomendaciones urbanas actualizadas con un lenguaje para que todos los colombianos
lo entiendan. La mayoria de los mitos entorno al despliegue de infraestructura se debe a que los
colombianos no cuentan con la informacion completa y detallada de las entidades publicas que les
brinde la tranquilidad de que, por ejemplo, instalar una Antena en su localidad no seré un riesgo contra
la salud.

e Se debe continuar con la revision de la normatividad de los municipios que lo requieran. El objetivo es
continuar con la acreditacién de los municipios alrededor del pais.

e Se deben implementar proyectos en conectividad a través de iniciativas presentadas en el Sandbox
regulatorio. En esta medida la Comision estara en la posibilidad de analizar las propuestas que lleguen
a estas. Es una herramienta para el futuro de la conectividad.

PANEL.
1. Punto: apreciaciones generales del borrador del documento CONPES
Juanita Rodriguez Kattah — Vicerrectora de Innovacién (Universidad EAN)

El documento CONPES tiene bastantes virtudes. Existe un sin numero de documentos y de politicas publicas
que reunen todos los temas electrénicos; sin embargo, han sido de dificil implementacion en algunas
instituciones. Sin una colaboracién arménica entre los gobiernos, las instituciones privadas y el cuerpo civil; no
sera posible implementar efectivamente las politicas publicas que se profieran. En el caso de este borrador del
Documento CONPES, se debe celebrar que si ha buscado la integracion de los distintos actores en la cadena
de mercado para el desarrollo de las politicas que busca proferir mediante el uso de las nuevas tecnologias.
Las mas grandes empresas en Colombia, sin embargo, no han logrado implementar suficientemente las
politicas que el Documento ha planteado; los dias sin IVA han demostrado que la infraestructura de estas
grandes tiendas se ha quedado corta, entre otras razones, por no implementar las bondades que brindan las
distintas herramientas existentes; como por ejemplo el almacenamiento en la nube. No se trata de promover el
Marketing Digital Unicamente, sino que las instituciones publicas y privadas deben contar con la infraestructura
necesaria para suplir las necesidades.
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Ademas, es importante encadenar a la infraestructura y el marketing, la gestion de servicio al cliente y el régimen
aplicable; especificamente a todo el tema de tratamiento y manejo de informacién. Adicionalmente, es valido
celebrar de igual forma la disminucidn de costos en las transacciones digitales para los emprendimientos y para
las PYMES. El sector postal, por otro lado, debe ser mejorado y adecuado al nivel necesario para garantizar
todas las necesidades que vienen con el Comercio Electrénico. ;Qué ocurre con aquellas empresas que
eventualmente querrian enviar sus envios por medio de un dron? Son dilemas que deben ser tratados desde
este momento.

Felipe Guzman - Alto Consejero de las TICs (Alcaldia de Bogota)

Este documento CONPES busca apropiarse de distintos temas y de traerlos a la realidad, mas alla de dejarlos
como un abstracto lejos de ser aplicado. Por ejemplo, el enfoque que tiene respecto de la apropiacién de las
empresas. Si los ciudadanos no tienen confianza y credibilidad respecto de las plataformas de Comercio
Electronico, simplemente no lo usaran. Otro de los aspectos mas relevantes que trae el CONPES es sobre la
forma en que las empresas habilitaran los mecanismos de pago a los ciudadanos; todo el esquema de
transferencias, de la renta basica. En Bogota, gran parte de la poblacion se ha acercado a productos como
Nequi, DaviPlata, RappiPay, billeteras virtuales; que se despegan de la concepcion tradicional de la inclusion
financiera, y que vinculados con las politicas de Comercio Electrénico pueden ser realmente Utiles para una
verdadera inclusion. Se trata de una politica que aborda cientos de aspectos y que resulta casi suficiente para
implementar efectivamente el Comercio Electrénico el pais; sin embargo, ¢son suficientemente claros y
contundentes los incentivos y las medidas que se toman para lograr movilizar y cambiar los comportamientos
de los actores? El punto que debe ser trabajado esta en analizar los incentivos puntuales que deben otorgarse
a las empresas para promover el Comercio Electrénico.

Juan Sebastian Gonzalez - Subsecretario de Tecnologia y Gestion de Informacion (Alcaldia de Medellin)

De igual forma es completamente apreciable y destacable la apropiacion de las empresas. Es importante
manejar las fases de los pagos para ahorrarse costos en las devoluciones, como sera logrado? Ensefiandole
alas empresas como usar los métodos de pago. Adicionalmente, es necesario definir las politicas de devolucion
en cada empresa.

Otro aspecto que podria ser reforzado en el CONPES es el componente Multizona; ya que no se busca
Unicamente comerciar en Colombia, sino que debe buscarse y materializarse el Comercio Exterior. Pero, no
necesariamente se deben saltar las fronteras. Dentro de Colombia es necesario realizar un andlisis de
rentabilidad incluso para las empresas, las cuales deben reforzar el concepto de Multizona bajo el entendido
de las sedes o sucursales de la misma empresa para realizar los envios dentro del pais. La omnicanalidad, que
busca que los clientes tengan la misma experiencia a través de los distintos canales de atencién que tenga una
empresa. Las ventas B2B se incrementaran para el afio 2022, muy por encima que las ventas B2C. Esto es un
aspecto clave para que el gobierno tome cartas en el asunto; de igual forma con los distintos Marketplaces con
los que cuenta un usuario no solamente de una empresa, pero de la internet en general. EI 48% de los millenials
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usan Linio, MercadoLibre, amazon, eBay, etc. Es importante que en la estrategia de omnicanalidad se usen los
Marketplaces.

Edson Gomez — Secretario de las TICs (Alcaldia de Bucaramanga)

El empoderamiento que el borrador del CONPES le brinda tanto a las empresas como a los ciudadanos para
tener una experiencia agradable a la hora de hacer uso del Comercio Electronico es de resaltar. Sin embargo,
hoy en dia las empresas tienen distintas falencias en toda la cadena de valor: infraestructura, confianza del
consumidor, manejo de la informacién, etc. La usabilidad, en general, es un concepto que recoge bastantes
conceptos; desde la confianza que se le genera al consumidor al acceder a la plataforma hasta la capacidad
que tiene la empresa de soportar miles de clientes; y esto, la usabilidad, es un factor que debe potencializarse
al maximo para superar los retos que atraviesan las empresas. ;,Coémo se debe lograr apropiar al ciudadano de
la tecnologia? En Bucaramanga, por ejemplo, una ciudad con un 50% de sus ciudadanos registrados en el
SISBEN; una situacién econémica definida, es un enorme reto implementar las tecnologias y llegar a todos los
ciudadanos). Por mas de que las empresas se esfuercen en dar y mejorar sus servicios, existe una brecha que
impide que los ciudadanos accedan a las tecnologias y a las dinamicas de Comercio Electronico. En este caso,
el documento CONPES acierta al respecto, ya que busca conectar a la poblacion en su totalidad y expandir las
dindmicas electronicas.

2. Punto: Vision especifica del Comercio Electrénico en época de coyuntura en pleno COVID-19.
Edson Gomez - Secretario de las TICs (Alcaldia de Bucaramanga)

En Bucaramanga, se busca implementar el concepto de la Ciudad Inteligente. Cuentan con algunos pilares
fundamentales:

o Mejorar las habilidades digitales para el ciudadano en lineas empresariales como el uso y apropiacion
de esquemas como la bancarizacion.

e Generar una ciudad sostenible y amigable con el medio ambiente.

e Transformar a Bucaramanga en una ciudad productiva y competitiva. Actualmente solo el 19% de las
empresas registradas en la ciudad cuentan con plataformas digitales.

e Conectividad e infraestructura. Una vez se cumpla con la conectividad en la ciudad, es posible extender
la ciudad inteligente a todos los sectores.

Juan Sebastian Gonzalez - Subsecretario de Tecnologia y Gestion de Informacion (Alcaldia de Medellin)
En Medellin, en las semanas del mes de marzo las ventas se disminuyeron considerablemente. Algunos
sectores han sido mas beneficiados, como el deporte, educacion, servicios, salud y tecnologia; mientras que

otros han sido menos beneficiados como seguros, moda, belleza, transporte, b2b y turismo. Medellin cuenta
con dos componentes principales: ciudad inteligente y gobierno digital.
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Dos componentes de arquitectura empresarial son clave para lograr una ciudad inteligente. EI primero, de
arquitectura tecnoldgica busca implementar una infraestructura de red neutra basada en fibra éptica que mejore
la conectividad. Si las personas no pueden acceder a las tiendas, sera en vano cualquier esfuerzo de creacion
de herramientas digitales. Existe una brecha digital en los estratos mas bajos de la ciudad. El segundo
componente, de arquitectura organizacional se enfoca en los programas de competitividad empresarial.
Medellin cuenta con “los cerezos” un espacio de emprendimiento bajo la modalidad de economia colaborativa
que busca apoyar a las nuevas empresas y a los emprendimientos. Este espacio se restructura: se optimizara
la conectividad y ademas se fomentara la descentralizacion del uso y apropiacion: el conocimiento no debe
depender de lo que el gobierno de, sino de lo que las mismas personas puedan brindar.

Ahora, los componentes entorno al Gobierno Digital giran en torno a algunas estructuras: con la arquitectura
tecnologica se buscan grandes centros de datos para realizar analitica y sistemas de interoperabilidad de los
sistemas de informacion. Se buscan aumentar los servicios digitales para los ciudadanos, optimizar procesos
internos de la alcaldia y datos abiertos. Este ultimo es bastante importante, ya que, sin informacion es imposible
tomar decisiones y los emprendedores necesitan tener acceso a la informacion.

Felipe Guzman - Alto Consejero de las TICs (Alcaldia de Bogota)

Bogota, por otro lado, ha definido siete ejes estratégicos de accion en general; de los cuales el Comercio
Electrénico hace parte.

1. Gobierno Abierto Bogota. Los datos abiertos, servicios al ciudadano basados en sistemas de
experiencia de usuario, presupuesto participativo, laboratorios de con creacién ciudadana a nivel local
y sectorial; es una gran apuesta basada en tecnologia. Un territorio inteligente es aquel que les da las
herramientas a sus ciudadanos para transformar su vida.

2. Educacion y TIC. La transformacion digital de la educacion desde las Aulas hasta los modelos de la
educacion para la cuarta revolucion industrial. Modelos de educacion con competencias especificas
que busquen apalancar la transformacion digital de la sociedad.

3. Economia y tecnologia. Se debe generar el talento para los negocios y emprendimientos; mediante
cierre de brechas e implementacion de incentivos. Ademas, el ecosistema de emprendimiento e
innovacion debe ser fuerte: la creaciéon de un centro de innovacion para los emprendedores de la
ciudad. Actualmente se han buscado distintas estrategias como alianzas con Coursera y otros
partners.

4. Agendas sectoriales de transformacion digital. Con cada sector administrativo de la ciudad se busca
contar con las herramientas digitales que tanto se necesitan: por ejemplo, lograr tener historias clinicas
digitales, expedientes electronicos para los servicios de vigilancia y construccion, ventanillas unicas
de construccidn, sistemas integrados inteligentes de transporte, sistemas electronicos reactivos y
predictivos de seguridad ciudadana, etc.

5. Agencia de Analitica de Datos. Una adecuada gestion y aprovechamiento de los datos genera mas
desarrollo econdmico, adecua mejor las politicas publicas y brinda mejores servicios a los ciudadanos,
entre otros. Una institucién que se dedicara a realizar analitica de datos en la ciudad.
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6. Ciudad inteligente. Bogota tiene muy activo su sistema digital; y se debe lograr generar e implementar
una politica publica igualitaria materialmente en toda la ciudad: que el habitante de Sumapaz cuente
con las mismas herramientas digitales que el habitante de Usaquén.

7. Laboratorio de Innovacion Publica de Bogota. Un laboratorio que logre articular las iniciativas de
innovacion de la ciudad.

Juanita Rodriguez Kattah — Vicerrectora de Innovacién (Universidad EAN)

La pandemia ha obligado a transformarse a cientos de empresas y gobiernos a nivel global. La alcaldia de
Bogota e Innpulsa se aliaron con el fin de inaugurar un Consultorio en Comercio Electrénico que asesorara a
las pequefias empresas en torno a estas tematicas mediante una serie de cursos y de webinars. Se cre6 un
seminario con doce médulos especificos que buscaba desarrollar termas de logistica, habeas data, pasarelas,
marketing digital, etc.; al cual asistieron 3600 personas de las cuales se certificaron alrededor de 900 personas.
Este espacio acompaiié a cientos de empresas para superar la adversidad en medio de toda la pandemia.

Las tecnologias de la comunicacién suelen emerger supremamente rapido y es comun creer que el Comercio
Electrénico funciona casi que solo; sin embargo, es necesario todo el trabajo previo para que el Comercio
funcione efectivamente; entre otros aspectos, especificamente los controles de seguridad deben ser abordados
especificamente en el documento borrador del CONPES. Los ciudadanos deben ser los protagonistas para
cumplir y para ser participes de la aplicacion de los documentos CONPES. El primer paso para la
implementacién de estas politicas publicas es que los ciudadanos, las empresas y los entes territoriales
conozcan y crean realmente que es posible; més alla, el camino esta hecho.

3. PUNTO: PROSPECTIVA. APORTES A LA POLITICA PUBLICA DEL DOCUMENTO CONPES.
Juan Sebastian Gonzalez - Subsecretario de Tecnologia y Gestion de Informacion (Alcaldia de Medellin)

Existen nuevas tecnologias que se encuentran en el mercado que aun no esta cabalmente regulado, que las
politicas publicas podrian tratar para bien sea fomentar su uso o simplemente regularlo: Internet of Things,
Blockchain, Drones, RPA, Inteligencia Artificial, entre otros. Hay muchas posibilidades para implementar ideas
innovadoras en materia tecnoldgica que terminan siendo indicadores de calidad para el Comercio Electrénico.

Edson Gémez - Secretario de las TICs (Alcaldia de Bucaramanga)

Las brechas tecnoldgicas deben ser cerradas, antes que nada. Una vez se logre disminuirlas, sera posible
brindar oportunidades a toda la comunidad por igual, no sectorizadas. Ademas, con el Ministerio de las TICs se
busca aprovechar la banda 700 que fue adjudicada con los operadores, lo cual cubrira la zona rural (que antes
no se habia tomado en cuenta con otras administraciones). Esto, particularmente, lleva a que, en las zonas
rurales, mediante los mercados campesinos se implementen medidas completas de una vez; es decir, con
estrategias de bancarizacion, definicion de plataforma frente a pasarela de pagos, etc. EI comercio electrénico,
finalmente es un servicio y el CONPES podria implementar un poco mas el disefio de servicios.
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Felipe Guzman - Alto Consejero de las TICs (Alcaldia de Bogota)

1. Comercio Electrénico simple tanto para el ciudadano como para el vendedor. Cualquier actor podra
imaginarse de manera simple los modelos de negocio usando las plataformas de Comercio
Electronico.

2. Empoderamiento de comunidades no empoderadas tradicionalmente. Las mujeres son un factor clave
que puede encontrar en el Comercio Electrénico una oportunidad para emerger. De igual forma, los
vendedores informales y la ruralidad podran conectar su trabajo de forma simple con la generacion de
ingresos en las ciudades con el uso de las plataformas digitales.

3. Seguridad y confiabilidad. Donde una persona no tenga la certidumbre de realizar alguna operacion
electronica, no habra lugar a una transaccion.

CONCLUSIONES

Daniel Pefia Valenzuela - Director de la linea de investigacion en Comercio Electronico del
Departamento del Derecho de los Negocios (Universidad Externado de Colombia).

Colombia es un pais donde las regiones son demasiado importantes. La academia logré aportarle una vision
local integrada a lo nacional mediante esta conferencia. En este espacio se logré apreciar unos liderazgos
regionales extraordinarios en quienes asistieron al Webinar y en todos sus equipos. Ademas, se logré apreciar
un liderazgo, un futuro generacional de la mano con las personas que llevan las TICs en la sangre; que de
alguna manera es una forma de sacrificio y en el fondo se nota la gran vocacién de los panelistas en el futuro
del pais. La sostenibilidad ambiental, el cambio climatico, la construccion de la paz, las politicas publicas con
honestidad, la erradicacién de la corrupcidn, entre otros; son temas que se lograran superar con semejantes
personalidades que asisten a las TICs en las regiones de nuestra republica. El propésito de este documento
bien es conocido, es entregarlo al DNP para que sea estudiado y acogido para la estructuracion del documento
final del CONPES.

PANEL 6: Gobernanza de internet
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MODERADORA: Adriana Castro. Directora del Departamento de Derecho de los Negocios de la
Universidad Externado de Colombia

PANELISTAS: Olga Cavalli- Directora académica de la escuela del Sur de Gobernanza de internet.

Julian Casasbuenas- Director COLNODO y participante activo de la Mesa Colombiana de Gobernanza
de Internet.

Natalia Quevedo Gonzalez- Asesora de la Comisién de Regulacion de Comunicaciones.

13 de agosto de 2020

El pasado jueves 13 de agosto se reunieron en sesion virtual expertos en la materia de la Gobernanza de
Internet en clave de analisis del borrador de documento Conpes de Comercio Electrénico [v.1 12/06/20201] . El
encuentro inicid con una contextualizacion, para dar continuidad a reflexiones sobre el fortalecimiento
de escenarios de gobernanza de internet, y la implementacion de escenarios de gobernanza de internet para la
estructuracién de las lineas de accién propuestas. Finalmente, en una ronda de comentarios los panelistas
concluyeron.

A continuacién, se resefian las ideas principales sostenidas por los participantes del evento:

Contexto: Definicién de gobernanza de internet; buenas practicas y desafios en la implementacién del modelo
de multiples partes interesadas.

Olga Cavalli- Directora académica de la escuela del Sur de Gobernanza de internet.

La gobernanza de internet es el conjunto de normativas que permite el funcionamiento de Internet. En su
infraestructura posee diversas capas legislativas que son fundamentales para que el internet funcione. Estas
capas se encuentran temas de capacidad, ciberseguridad, proteccion del consumidor, temas de impuestos,
entre otros. Todas estas normas que hacen a la gobernanza de internet, tienen una especial relevancia en el
comercio electronico, porque de todas ellas depende el éxito y satisfaccion de la cadena de valor del cliente y
el productor.

Julian Casasbuenas- Director COLNODO vy participante activo de la Mesa Colombiana de Gobernanza
de Internet.

A nivel global, se ha visto la evolucion de la gobernanza de internet y de sus mecanismos debido a la explosién
de la red mas grande que se tiene a nuestra disposicion: el Internet. Se cree que la gobernanza de internet
puede ser un insumo importante para la definicién de politicas publicas y para avanzar de la mejor manera en

1 El 13 de agosto en la mafiana fue publicado el borrador de documento CONPES v. 2 03/08/2020. Las
preguntas planteadas y las intervenciones se dirigen a comentar el borrador v. 1.
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el uso del comercio electrénico. La gobernanza ha demostrado ser muy eficiente para mantener a Internet como
una plataforma de innovacién, donde todas las partes interesadas colaboran de manera descentralizada en
todas las discusiones sobre como evolucionan los estandares de internet de manera colaborativa y como llevar
voces a las personas que aln no han podido participar.

Mantener el modelo de consultas regionales, los foros locales y actividades en la mesa de gobernanza
interseccional, son muy relevantes para poder avanzar en esos espacios que son importantes para poder tener
la retroalimentacion de los usuarios finales y entender como llevar a cabo politicas que respondan a las
necesidades de todos.

Natalia Quevedo Gonzalez- Asesora de la Comisién de Regulacion de Comunicaciones.

Internet nace como un espacio abierto, democratico y sin una mediacion entre las partes, por ello, sus modelos
de gestion y administracion deben estar alineados a los temas de interés de las partes. Se puede decir que no
hay un presidente del internet y tampoco un determinado gobierno, sino que son varias organizaciones que
representan a toda la poblacién.

En primer lugar, la gobernanza de internet nace en el nivel fisico, donde se encuentran generalmente los
organismos de telecomunicaciones. En el segundo nivel, se encuentran los protocolos y organizaciones que
indican como es la red y como comunicarse a través de ella. En un tercer nivel, se encuentra la capa de las
aplicaciones en pro de la sociedad, donde se estd cambiando el desarrollo y en la cual se estan haciendo
nuevos negocios.

Aqui, el comercio electrdnico no es la excepcion y entra en esta capa superior donde hay muchos actores
involucrados, no sélo el sector de tecnologias de la informacion y de las comunicaciones o el sector comercial.
Esta presente el modelo de las multiples partes que estén interesadas o de la gobernabilidad de las entidades
para mirar una politica publica e implementar mecanismos de decision.

Identificacion de las mejores practicas para el fortalecimiento de escenarios de gobernanza de internet para la
definicion de una politica publica dirigida a impulsar el desarrollo del comercio electronico: ;qué medidas
permitirian adoptar un modelo propio de gobernanza de internet para la construccién del documento de politica
pubica?

Natalia Quevedo Gonzalez- asesora de la comision de regulacion de Comunicaciones.

El DNP que es quien construye este documento de politica publica, el cual esta bajo la mejora regulatoria que
da un ciclo para que todos los actores participen y se pueda tener en cuenta la opinion de todas las partes
interesadas.

Podemos concluir que Colombia se tiene una agenda digital alineada con la perspectiva planteada por los

indicadores de la UNESCO (ROAM-X). Ello, basandonos en la evaluacién de como es el ecosistema digital y
la situacion en el pais. Entre otros, cuenta con la mesa publica de gobernanza de internet. Ademas, se tienen
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espacios internacionales donde se comparten recomendaciones para adaptar mejores practicas,
implementando escenarios de Gobernanza de Internet para alcanzar la definicion de las politicas publicas.

Por supuesto hay que dar un énfasis al comercio electronico. Colocando como ejemplo el dia sin IVA, el
comercio electrénico tuvo un crecimiento del 800%, y con ello dejé ver muchas oportunidades y la influencia de
otros actores. Por ejemplo, los operadores postales de pago como parte de esa cadena de comercio electrénico.

Olga Cavalli- directora académica de la escuela del Sur de Gobernanza de internet.

En el caso del comercio electronico, las empresas que proveen los productos y servicios, junto con la sociedad
civil, deben incorporar a su gestion la palabra del consumidor, su proteccién, sus derechos, su privacidad y
demas componentes. En cada &mbito, hay un actor que es un poco mas relevante que otro, pero es necesario
la coordinacion entre ellos; en caso contrario, se estaria generando una dificultad. Otro aspecto que frena el
progreso en este tema, es la falta de una visién multidisciplinaria, especialmente en América Latina y hoy
principalmente, ya que la urgencia recae alrededor del tema de la pandemia y se puede observar que todo lo
demas queda en un segundo plano.

Julian Casasbuenas- director COLNODO y participante activo de la Mesa Colombiana de Gobernanza
de Internet.

En muchas partes del documento se menciona todo el trabajo de los ministerios, el papel del MinTIC y el DNP
como secretaria técnica. Pero, en todo caso, en un modelo de multiples partes puede comenzar a brindar
nuevos aspectos que no son tan obvios en este documento. El ejercicio de gobernanza de internet en el pais
ha ayudado a que sean considerados temas de gran relevancia. Desde la mesa y desde el foro en los temas
de acceso, se ha logrado que la Agencia Nacional del Espectro empiece a hablar de redes comunitarias, algo
que era impensable hace muchos afios.

Implementacion de escenarios de gobernanza de internet parala estructuracion de las lineas de accion
propuestas: ;Como asegurar que los programas de formaciony capacitacion sean resultado de la
implementacién de las buenas practicas de gobernanza de internet?

Olga Cavalli- directora académica de la escuela del Sur de Gobernanza de internet.

El gobierno toma la iniciativa con este borrador de documento CONPES y pide opinion a todos los sectores,
haciendo que el documento se enriquezca con base en esos comentarios. Las empresas se enfrentan a un
nuevo desafio y a una nueva oportunidad: salir al comercio electronico. Es fundamental, en primer lugar, mejorar
la conectividad, la atencion a la infraestructura, llevar la conectividad y dar oportunidad a aquellos productores
que estan en la parte de la red menos favorecida, y después educarlos en, por ejemplo, como crear una pagina
de web, cdmo implementar un carrito de compras, 0 cdmo poner en marcha el cobro con tarjetas de crédito.

Aqui, entra la confianza, la seguridad y el rol de las asociaciones de empresas para que puedan ayudar al
comercio pequefio y se pueda generar confianza con buenas practicas y la venta de sus productos en linea.
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Por consiguiente, se podria proponer otorgar creditos a las microempresas para que puedan comprar
computadoras nuevas y puedan instruirse en marketing digital.

Julian Casasbuenas- director COLNODO y participante activo de la Mesa Colombiana de Gobernanza
de Internet.

En el documento se plantea como asegurar los programas de formacion y capacitacion en conjunto con la
escucha de las percepciones de los pequefios empresarios, lo cual permite entender sus necesidades reales
de implementar el comercio electronico. En temas de buenas précticas, en la revision legislativa, se planteé los
indicadores de la Universidad de Internet en los diferentes frentes para generar un entorno habilitador de
comercio electronico y para estudiar las discusiones que se dan a nivel local y regional de gobernanza de
internet.

Hay muchas discusiones en el foro global sobre temas de ciberseguridad en el comercio electronico, donde se
pueden implementar insumos que faciliten la implementacion de estrategias y prevenciones en ciberseguridad.
Rescata el ejercicio que del IGF 2015 que fue la construccion de documentos vivos. Alli se planted trabajar en
opciones de politicas para conectar al siguiente millén de usuarios, generando una muy buena oportunidad para
aportar desde la experiencia de Colombia las mejores practicas para conectar a la poblacion.

Natalia Quevedo Gonzalez- asesora de la comision de regulacion de Comunicaciones.

Hace falta que como sociedad nos reeduquemos. Se busque un rol en la gobernanza de internet y no ser
actores pasivos que solo reciben un servicio, sino ser actores fundamentales y estar conectados con las normas.
En el 2017, el 90% de las personas emprendedoras en Colombia eran microempresas que se veian ajenos del
tema de internet y no le invertian mucho dinero o tiempo. Esto denota que todavia falta un tema de apropiacion
muy grande, pero este CONPES esta generando incentivos, por ejemplo, en temas tributarios para que los
emprendedores se vinculen a este modelo.

No se puede dejar de lado los canales de servicios postales de pago que estan en casi todos los municipios,
que se vuelven un gran incentivo para el comercio electrénico. Desde la CRC, siempre se ha hecho la ruta
postal, el tema logistico y el comprador, y ahi es donde entra el régimen de proteccion de usuario, y donde la
regulacién se puede hacer en esquemas de gobernanza.

Ronda de cierre c/panelista: respecto del fortalecimiento de escenarios de gobernanza de internet para la
definicion de la politica publica que impulse el desarrollo del comercio electronico que genere bienestar en la
sociedad, ¢qué linea de accion eslamas relevante? ;Por qué? ,identifica quela linea de accién se
encuentra en el borrador CONPES, recomendaria complementar una linea de accion
existente, o recomendaria adicionar una linea de accién?
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Olga Cavalli- directora académica de la escuela del Sur de Gobernanza de internet.

El documento posee elementos esenciales,como la porcidn que ya esta inmersa en el comercio electronico que
se focaliza en los medios de pago, en la seguridad, en el cuidado de la privacidad y del consumidor. Tanto para
usuarios que ya tienen una presencia como para el que no la tiene consolidada, se puede hacer incapie en las
reglas de infraestructura, conectividad y educacion relevante.

Natalia Quevedo Gonzalez- asesora de la comision de regulacion de Comunicaciones.

Hay que seguir la parte logistica del documento, verlo como una oportunidad para tenerlo en cuenta y
dimensionarlo, trabajar los temas usando las mejores practicas del modelo de Gobernanza de Internet. Hace
falta trabajar temas transfronterizos ya que el comercio electronico no es totalmente local; sin dejar de lado la
importancia que consumamos mas productos colombianos. La realidad del e-commerce es que ya se esta
dando dentro del pais.

Julian Casasbuenas- director COLNODO y participante activo de la Mesa Colombiana de Gobernanza
de Internet.

Hay que disminuir las barreras digitales, disminuyendo su costo. En COLNODO se apoyan organizaciones
sociales en la implementacion de transacciones en linea, venta de productos, recibir donaciones, entre otros.
Los entornos de prueba-seguros, los Sandbox, muestran como adaptarse rapidamente en un entorno seguro,
donde se pueda implementar una serie de mecanismos de comercio electronico que sean conocidos por el
MinTIC, por todos los actores de control y que nos ayuden a identificar qué aspectos debemos tener en cuenta
en este entorno tan cambiante.

Algo que no se observd en el borrador CONPES es el uso de las tecnologias y el medio ambiente. Si bien se
estd promocionando el uso de aparatos electrénicos, no hay politicas sobre los impactos enormes en el uso de
dispositivos, en la generacion de residuos electronicos, consumo de energia, y otros aspectos necesarios que
se deben pensar, y que es un tema que esta emergiendo en las discusiones globales en temas de Gobernanza
de Internet.

Conclusiones:

Finalmente, se puede decir que la Gobernanza propende por un equilibrio entre el Estado, el sector privado, la
comunidad técnica y la sociedad civil en su interaccion en la economia y la politica. La Gobernanza en Internet
busca fomentar la participacion colectiva de las personas en los procesos de comunicacién y comercializacion
que pueden llegar a fomentar la innovacion, el acceso a la informacién y a la educacion, pues su caracter
descentralizado hace que los contenidos y la informacion que se transmite pueda ser recibida y enviada -de
manera interactiva- por cualquier persona en cualquier lugar del mundo.
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PANEL 7: DERECHO FINANCIERO Y COMERCIO ELECTRONICO

20 de agosto de 2020

Moderador: Luis Fernando Loépez Roca, Director del Departamento de Derecho Financiero y Bursatil de
la Universidad Externado de Colombia.

Panelistas:

e Mauricio Andrés Toro Orejuela, Representante a la Camara por Bogota del Partido Verde.

e Juan Andrés Carreiio, Presidente Ejecutivo de Asopostal.

e Erick Rincon, Presidente de Colombia FinTech

e José David Torres, Asesor de la subdireccion de mercados de la Unidad de Regulacién
Financiera (URF)

¢ Daniela Londoiio, jefe de analisis econdmico de Banca de Oportunidades

Intervencién de Mauricio Andrés Toro Orejuela, Representante a la Camara por Bogota del
Partido Verde.

¢Cual es el rol del comercio electronico en la crisis producida por la pandemia?

En primer lugar, se debe analizar el Plan de Reactivacion Econdémica que radico la Alcaldia en el Concejo
Distrital, el cual genera preocupacién y suscito varias reuniones y audiencias publicas con gremios,
representantes del sector, empresarios, emprendedores, la Secretaria de Hacienda, la Direccién de Impuestos
y Aduanas Nacionales, la Secretaria de Desarrollo Econdmico y diversos concejales. En estas audiencias se
explicd la importancia de regular bien y no sobrecargar un sector que hoy mas que nunca ha cobrado mucha
relevancia.
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Para responder la pregunta, debe decirse que el comercio electrénico tiene un rol muy importante en el contexto
actual. Nunca se habia visto el crecimiento de las conexiones, transacciones y uso del comercio electronico
como se produce hoy en dia. Esta situacion de dificultad ha tenido ciertas cosas que rescatar, siendo una de
esas permitir que multiples empresas que tenian temor a conectarse al mercado electrénico, hoy en dia se
animen a afilarse a esta modalidad de comercio, a realizar transacciones y a tener su propia plataforma.
Ademés, esta coyuntura permiti6 que muchos ciudadanos se conectaran al comercio electronico. En ese
sentido, esta modalidad hoy tiene mas importancia que nunca.

El comercio electrénico ha permitido que muchas personas puedan recibir en sus hogares lo que de otra manera
no podrian; ha permitido que las personas puedan satisfacer sus necesidades sin violar la politica de las
cuarentenas; ha permitido generar més posibilidades de empleo para quienes trabajan en esa cadena y de
ventas para quienes debieron cerrar por la coyuntura. En un estudio de Fedesarrollo se dijo que el 46% de las
empresas que no estaban dispuestas a acceder al comercio electronico antes de la crisis decidieron empezar
a transar por un medio electrénico. Las principales causas de la renuencia a acceder al comercio electrénico
fueron por miedo, desconocimiento, o porque en un imaginario se pensaba que ingresar en esta modalidad era
algo complicado.

Por otra parte, el comercio electronico ha ayudado a la bancarizacién y formalizacion de las empresas, teniendo
este un papel esencial en la pandemia, no solo porque se creci6 en términos de participacién en el PIB, sino
que ademas se empez6 a generar una conciencia sobre el uso del mismo. Se ve con buenos ojos lo que ocurre
con el comercio electronico, sin perjuicio de algunas preocupaciones respecto de un desentendimiento que
puede darse en la politica publica. En unos afios se dira que la ruptura que desatd el cambio respecto del
comercio electronico fue causada en esta época donde muchos perdieron el miedo. Se pretende que esto sea
mas democratico y que mas MiPymes puedan acceder a esta modalidad.

En Colombia se tiene una gran preferencia por el uso de efectivo. ; Qué se puede hacer en el Congreso
para masificar el comercio electronico ante esa dificultad casi idiosincratica que tiene Colombia?

El comercio electronico se volvera el mecanismo que llevara a la poblacion hacia la bancarizacién. Los bancos
mismos han generado ciertas innovaciones en la materia como Daviplata o Nequi para que la gente poco a
poco vaya perdiendo el temor a estos medios tecnoldgicos. Lo primero que debe hacerse es evitar una mala
regulacion que ponga barreras para acceder al comercio electrénico. En Bogota, solo el 18% utiliza los canales
electronicos para hacer sus compras. De ese 18%, hay un gran porcentaje que hace la compra por Internet
pero que prefiere pagar en un punto Baloto o Efecty, hacer una consignacién o pagar a contraentrega. El reto
esta en disminuir las barreras para conseguir una democratizacion del sistema financiero. Las empresas
también pueden optar por la formalizacion laboral para hacer un mayor uso de los mecanismos mencionados.

En la audiencia publica se escuché a los representantes de PSE, quienes dijeron que en enero habia 130

solicitudes para obtener el botdn PSE; mientras que en junio hubo 634 solicitudes, presentandose asi un
crecimiento exponencial.
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Lo que genera preocupacion es que el desconocimiento de estos temas lleve a la satanizacién de la modalidad
electronica, generando el pensamiento en los individuos de que el comercio electronico es supremamente
lucrativo para quienes lo hacen, toda vez que derivaria en contingentes propuestas para subir los impuestos.
En la reforma tributaria anterior se buscé eliminar un articulo que imponia un impuesto de 4% a las
transacciones electronicas. Estas politicas desincentivan el comercio electronico, afectando a las personas que
menos recursos tienen y mas interés poseen en acceder a esta modalidad. Hoy en dia, la Alcaldia Distrital
pretende crear este tipo de barreras tributarias.

Debe flexibilizarse, evitar sobrerregulacion, reglamentar lo justamente necesario para darle seguridad juridica
a las empresas que incursionan en el comercio electronico. El reto mas grande es el acceso a los mecanismos.
Bogota tiene una cobertura del 100% en banda ancha e internet. Sin embargo, el uso del internet es restringido,
puesto que muchas personas no pueden pagarlo o no tienen el dispositivo para poder acceder al servicio. Se
espera que la ley TIC cumpla ese efecto de conectar en especial a 5.000 poblaciones que estan desconectadas
y que se les pueda entregar a las familias el mecanismo para que puedan usar el comercio electrénico,
aumentando asi la bancarizacion y eliminando barreras normativas.

En el Congreso se pensé que considerando las ganancias que esta teniendo el comercio electronico, debe
imponerse un tope porcentual por el cobro de intermediacion y crear ciertos gravamenes al respecto. Esto es
errado, ademas de que regular mediante un proyecto de ley es peligroso, conociendo la duracién del tramite
legislativo. El Gobierno es el indicado para regular estos aspectos, mediante las herramientas constitucionales
que posee, entre esas, los decretos legislativos. El Congreso solo debe intervenir para garantizar seguridad
juridica y prevenir abusos. Entre menos se reglamente, hay mas posibilidad de que el comercio electrénico
penetre donde se necesita y la cobertura llegue al 99%.

¢ Qué aspectos destacaria usted del Documento CONPES?

Se ha hecho un muy bien ejercicio por parte de Planeacién Nacional. Se destaca la gran estructura que pretende
un comercio electrénico mas global. El primer aspecto es la generacion de las capacidades TIC en las
empresas; afortunadamente, el documento aborda la materia. Sin embargo, muchas empresas solamente usan
su capacidad TIC para usar YouTube y compartir archivos, es decir, no la usan para implementar el comercio
electrénico o mejorar el negocio. La otra arista que desarrolla el Documento son los ciudadanos, los cuales
deben generar las capacidades para apropiar el comercio electrénico, eliminar el miedo y remover la
dependencia del efectivo.

Por otra parte, la infraestructura y la logistica son temas fundamentales. No solo debe asegurarse la
conectividad, la formacién de las empresas para poder emprender, el acceso a internet y los dispositivos para
que el acceso, sino que la logistica es esencial para que los productos puedan llegar a todos los rincones del
pais. La estructura de cultura y mercado que tiene el CONPES es positiva y debe celebrarse desde el punto de
vista de gobernanza normativa.

¢ Como se puede llevar el comercio electrénico a mas ciudadanos?
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Se debe garantizar a través de la formacion y la cultura la ensefianza de que el comercio electrénico no es un
canal inseguro, costoso o complejo. Ademas, debe garantizarse la movilidad de las MiPymes y los pequefios
comercios para que se integren a los canales de comercio electrénico, la cual debe ser fomentada por las
Cémaras de Comercio, la academia y el Gobierno. Adicionalmente, debe lograrse el minimo vital de internet
para aquellas familias que no pueden tener acceso al mismo. Por Ultimo, no se debe sobrerregular porque se
levantaria un muro que seria muy dificil de tumbar. Si bien a nivel regional Colombia se destaca en cuanto al
comercio electrénico, a nivel mundial todavia le falta mucho.

o Intervencién de Juan Andrés Carrefo, Presidente Ejecutivo de Asopostal:

¢Cual es el papel de los operadores postales de pago en la inclusion financiera en el comercio
electronico?

Los operadores postales de pago son el vehiculo de la inclusién social en Colombia, sobre todo en los
municipios mas lejanos y en las periferias de las grandes ciudades. Asopostal retine a todas las empresas que
estan autorizadas por el Gobierno Nacional para hacer giros postales, siendo hoy actores muy importantes para
aquellos ciudadanos pertenecientes a los estratos 1,2,3 y 4, toda vez que los operadores ayudan a que estos
individuos realicen operaciones fundamentales como que reciban y envien dinero, reciban subsidios y auxilios
gubernamentales como Familias en Accion o Jovenes en Accion, compren su recarga de celular, acudan a un
corresponsal bancario y compren seguros y juegos de azar.

Las cifras del sector hablan por si solas. Se tiene una red de cobertura mas grande que cualquier sector en el
pais, llegando a los 32 departamentos, teniendo oficinas en 1080 municipios con 45.000 puntos de atencion a
los ciudadanos. El afio pasado, los colombianos hicieron 136.000.000 millones de giros. Se movieron 18.9
billones de pesos de los colombianos y se generaron mas de 40.000 empleos directos y mas de 20.000 empleos
indirectos. Este sector es importante porque es el brazo del Estado para cobijar a aquellos municipios que por
distintas razones el sector financiero no ha podido atender. Adicionalmente, se ha complementado el rol del
sector financiero, teniendo en cuenta que el sector postal muchas veces funge de corresponsal bancario.

El sector se ha caracterizado por hacer grandisimas inversiones en tecnologia. En las ltimas evaluaciones
nacionales de riesgo, después del sector financiero, el sector postal es el de mayor cumplimento de las normas
en la materia. Ademas, con ocasion a la pandemia, este sector ha crecido en materias como la creacién de
aplicaciones y desarrollos tecnoldgicos. Por todas esas razones, los operadores postales son actores relevantes
en la politica de inclusion financiera e inclusién postal.

¢Qué significa la figura de las cuentas postales y por qué es importante?

El ponente explica primero por qué los operadores postales de pago son importantes en el ecosistema del
comercio electrénico. Como lo explicaban ya los otros panelistas, para el comercio electronico es fundamental
el ecosistema donde estan los adquirentes y donde estan los agregadores de pago. Hoy en dia, en Colombia
ha ido creciendo la cantidad de actores que ofrecen el servicio como agregadores de pago. Existen méas de 100
empresas que estan ofreciendo el servicio y hay 2 lideres claros en el mercado.
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En ese punto, Asopostal es fundamental. En el pais se ha hecho un esfuerzo importante por estructurar
vehiculos para que haya cada vez mas colombianos vinculados financieramente. Asopostal trabajé activamente
en la expedicion de la ley de Sedpes y una vez se expidié esa norma se han logrado avances muy importantes.
Los ultimos datos sefialan que ya hay 14 millones de cuentas abiertas como consecuencia de esta ley y sin
duda la banca de oportunidades del sector financiero viene haciendo un esfuerzo grande. Sin embargo,
Asopostal tiene una mirada complementaria al respecto. Todos los estudios que viene haciendo Asopostal
demuestran que estan atendiendo mas o menos el 50% de la poblacién adulta del pais y un porcentaje muy
alto no acude ante las entidades financieras y no es atendida por estas entidades.

Cuando se cruzan esos datos con la banca de oportunidades, es cierto que hay un 82% de poblacién adulta
que tienen productos financieros. Sin embargo, también es cierto que muchos de esos adultos tienen una cuenta
de ahorros que la utilizan Unicamente para sacar un subsidio del Estado o para su sueldo, pero no estan
atendidos financieramente. En ese punto, debe hacerse un gran esfuerzo y el vehiculo para hacerlo pueden ser
los operadores postales de pago.

Respecto a la pregunta concreta, el ponente manifiesta que el articulo primero de la ley 1442 de 2011, que
incorporo a la legislacion colombiana los acuerdos suscritos por la Republica de Colombia con la Union Postal
Universal, establecié todos los servicios postales complementarios, es decir, el giro en efectivo, el giro de
deposito y el giro de pago en la transferencia postal.

Se propone que se pueda reglamentar en la materia para tener un vehiculo que permita que esos 20 millones
de colombianos que atiende Asopostal puedan tener un instrumento seguro prestado por empresas
concesionarias del Estado colombiano con seriedad y cumplimiento. Ademas, se exhorta que se tenga la
posibilidad de ofrecer una cantidad de servicios que va a permitir, entre otras cosas, entrar al ecosistema del
comercio electrénico y tener una informacion financiera o scoring, la cual utilizaran los bancos en alianzas con
los operadores de pago, con el fin de poner productos financieros en el mercado. Esto completaria el ecosistema
y de esta forma se podria incluir a esos 6 millones de colombianos que no estan siendo atendidos hoy por los
operadores financieros, pero que sin duda vienen siendo atendidos por los operadores postales de pago.

Conclusion

Para cerrar, el ponente concluye que primero hay que resaltar el papel fundamental que tienen hoy los
operadores postales de pago con esta red tan amplia que se ha venido construyendo a lo largo y ancho del
pais. Hoy deben ser un actor que el Gobierno Nacional debe en cuenta para las politicas de inclusion financiera
y el comercio electrénico; es un actor que cumple un papel fundamental no solamente por todos los servicios
que brinda sino especialmente por ser un vehiculo importante para llevar los auxilios del Estado a todas esas
poblaciones, por la cobertura, por capilaridad y por el segmento poblacional y la cantidad de colombianos que
atienden u no estan siendo atendidos hoy por otras entidades, ni del sector financiero ni por las empresas que
hacen parte del sector Fintech, que sin duda han venido progresando pero que por distintas razones y
problemas de conectividad las atiende Asopostal.
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Asopostal cree que es muy importante que el Gobierno Nacional solo tenga en cuenta a los operadores postales
en el papel, sino como actor fundamental para poder estructurar un verdadero ecosistema de inclusion
financiera y de comercio electrénico. Es relevante que, ademas de instrumentos que ya han sido exitosos como
la ley 1735, la cual ha permitido la creacion de muchas cuentas a través de esos operadores, y también
ejercicios como el que sefialo el doctor Juan David del auxilio solidario que fue un éxito, se tenga en cuenta que
se requiere una regulacién adicional que esta servida en bandeja de plata hoy para el Gobierno Nacional.
Asopostal es un actor que hoy llega a toda la poblacion y esos servicios complementarios se requieren. Es el
momento para dejar esa discusion abierta y mirar esos servicios postales complementarios sabiendo que, en
el tema del comercio electronico, hoy los agregadores de pago reciben los pagos de los ciudadanos que utilizan
el comercio electronico de la siguiente manera:

e Un40% paga con tarjeta de crédito
e Un30% con PSE
e Porlo menos un 20% lo hacen en las redes de Asopostal

Hay sectores como la recarga del celular y los operadores de juego que incluso llegan a ser por encima del
70%. Teniendo en cuenta todas esas circunstancias, es fundamental que Asopostal esté presente en todas las
politicas que estd estructurando el gobierno nacional en materia de comercio electrénico y de inclusion
financiera.

e Intervencion de Erik Rincon, Presidente de Colombia FinTech.
¢Qué diagndstico puede dar Colombia Fintech del documento CONPES?

Este CONPES no es la primera iniciativa en temas de comercio electronico. Lo precede el Documento 3620 del
afio 2009 con muchos lineamientos no desarrollados. Esto es destacable, dado que cuando se comparan los
dos documentos, debe advertirse que hay lugares comunes. Sin embargo, debe adentrarse en el anélisis de
las diferencias entre ambos documentos. En primer lugar, el CONPES actual tiene una gran arquitectura
institucional en el marco del comercio electronico, entendiéndose que el MINTIC no es la Unica entidad publica
que aborda el tema. Se necesita una coordinacion interinstitucional y armonica por parte de diferentes carteras
ministeriales y diversas entidades del Estado como el MINCIT, el Banco de la Republica, el Ministerio de
Hacienda, etc. En segundo lugar, se debe definir la cadena logistica del comercio electronico. En este CONPES
se hace referencia a la operacién postal como la ultima milla del desarrollo de la entrega de las prestaciones a
través del comercio electronico. Adicionalmente, es importante destacar el papel que tienen los empresarios
para abordar canales transaccionales en sus operaciones.

Respecto de los lugares comunes, se deben analizar aquellos puntos que fueron analizados por el CONPES
anterior y no fueron desarrollados, a pesar de que en diagnéstico eran temas que se tuvieron presentes en su
momento. Primeramente, los pagos digitales son un tema relevante, considerando que no solo implican la
flexibilizacion y modernizacién de los pagos de bajo valor, sino que debe reconocerse que existen asimetrias
muy importantes a nivel regulatorio que deben ser resueltas. Hubiera sido una gran oportunidad utilizar alguno
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de los decretos de la emergencia econdmica para resolver los diferentes conflictos de interés y asimetrias en
esta materia.

¢ Por qué la gente no hace operaciones por transacciones digitales? Porque existe un trato discriminatorio a
nivel regulatorio y fiscal respecto del uso de canales electronicos. No es solo el denominado Plan Marshall que
planteo la Alcaldia y su propuesta de incrementar el ICA, sino también los gravamenes a los movimientos
financieros que se vuelven desincentivos para el uso de canales electronicos de pago. La gente prefiere en
algunas ciudades pagar de manera fisica o con efectivo con base de los multiples desincentivos. Se habla del
empresariado, pero no se destaca que cada gobierno intenta iniciar sus politica desde una linea cero y no se
hace el esfuerzo de revisar lo que habia antes. En Colombia ya habia una obligacion legal para que las Camaras
de Comercio habiliten escenarios de comercio electrénico. El Ministro de Comercio sefiala que el 90% de los
comercios no tiene acceso a una infraestructura que les permita desarrollar comercio electronico. No obstante,
como ya se menciono, existen recursos publicos que se encuentran en las funciones delegadas a las Camaras
de Comercio que deberian ser utilizados para ayudar a brindarle a los comercios infraestructura de facil acceso
y con costos sociales. Esta es una funcion de las Camaras de Comercio, es decir, no es algo caprichoso, sino
que esta definido desde el afio 2000 en varios decretos reglamentarios.

Hace 9 afios se discutia si la firma electronica o la firma digital era la barrera para el desarrollo del comercio
electronico. Por fin se ha entendido que ni la firma ni el tema de la autenticacion son la causa del problema. Es
importante recordar que cuando se hable de comercio electronico se analice la punta de la operacién que es el
pago. Si se lee entre la pagina 28 y 29 del Documento, se establecen las razones detalladas de por qué el
comercio electrénico en los comercios no se esta utilizando, siendo las principales los diversos desincentivos.

¢Como se percibe el papel de las Fintech en el desarrollo del comercio electronico y en la politica
publica planteada en el documento CONPES? ; Qué estan otorgando o qué pueden otorgar las Fintech
de hoy en dia en términos de avance del comercio electronico?

A partir del afo 2009, se suscité el periodo de la explosién de Fintech, no solamente a nivel local sino mundial.
Ademas, fue en esa época, con ocasion de la crisis hipotecaria en Estados Unidos, cuando comenz6 a
desarrollarse el movimiento de financiamiento alternativo via crédito digital y financiacion electrénica de facturas
y de titulos. Es cierto que dentro del diagndstico no estaba un actor como la industria Fintech, la cual es muy
heterogénea, tiene mas de 9 segmentos que van desde los pagos, el financiamiento alternativo, y las soluciones
Redtech y el blockchain y criptoactivos, que siguen siendo Fintech.

Cuando estamos hablando de Fintech y comercio electrénico el punto fundamental, ademés del tema de pagos,
son los modelos que permiten al empresario desarrollar operaciones por medios electronicos, los cuales se
convierten en la puerta de entrada para digitalizar su operacién y llevar a esos comercios para entiendan la

dinamica electrénica mediante una operacion a la que no estaban acostumbrados.

Se destaca:
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1) La factura electronica: Es claro que en estos momentos el proyecto tributario de noviembre del afio pasado
nos coloca en cierres de negociacion sobre factura electrénica en el pais. En este aspecto va a ser muy
destacado el desarrollo del factoring electronico y los sistemas econémicos de negociacion, que le permiten al
empresario tener un documento electrénico al interior de su operacion, las cuales agilizarian la dindmica
generando una inyeccion de liquidez para los empresarios.

2) El papel del crowdfunding: En este tema hay que felicitar a la URF, dado que se dieron cuenta rapidamente
que el decreto 1357 de 2018, el cual regul6 los mecanismos de financiacién colaborativa en Colombia, tenia
algunas dificultades. En algunos de los decretos se despliegan los temas de la mision del mercado de valores,
algunas habilitaciones especificas para mejorar los fondos para el crowdfunding. Se critica de estos
instrumentos que el establecimiento de nuevas condiciones operacionales para este tipo de autores, una gran
traccion en el tema colaborativo en Colombia es insuficiente para lo que va a necesitar el pais. Se necesitan
mas actores de financiacion colaborativa, e incluso, sociedades reconocidas, donde la Superintendencia
también se dio cuenta que es importante hablar de crowdfunding desde otros puntos de vista.

Entonces, se empezara a hablar de equity crowdfunding para tema de inversion o participacion accionaria en
proyectos y del crowdlending, que es todo el tema de recibir dinero a efectos de que se pueda prestar en
diferentes emprendimientos. Se sugiere que se debata mas sobre el equity, para que se tengan unas mejores
condiciones a las planteadas por el decreto 1357.

Finalmente, se destaca todo lo que estd sucediendo en Redtech. En la punta del comercio electrénico se
requiere identificar a los clientes de manera idénea, para asi evitar temas de suplantacion y vinculados al lavado
de activos. Se han encontrado soluciones en el mercado colombiano que permiten controlar y mitigar estos
riesgos a través de soluciones con identidad digital, soluciones de SARLAFT incluso electrénico y ya eso
también se encuentra sustentado en las normas expedidas recientemente por el Gobierno Nacional y la
Superintendencia Financiera, entre esas, la circular 029 del 2019. El Fintech se convierte de este modo en un
promotor importante del desarrollo de operaciones de comercio electrénico. Hay reconocimiento implicito de la
industria en el documento CONPES y seria muy interesante que se abriera una discusion amplia sobre la
financiacion colaborativa del Crowdfunding en nuestro pais, empero, el Gobierno manifestd que lo dejaria para
el CONPES de inclusion financiera.

Conclusion

Para concluir el ponente menciona que no esta de acuerdo con la idea de que hay que desregular; la regulacion
en un pais como Colombia genera confianza entre muchos actores, entre ellos el consumidor. El tema de la
desregulacion puede tratarse de sistemas juridicos més vinculados a la tradicion juridica anglosajona, pero para
un pais como Colombia, que deriva del derecho continental europeo, es importante la regulacién para generar
confianza y garantizar que la norma tenga un equilibrio entre la seguridad juridica y la innovacién en materia de
comercio electrnico.

No se le pueden endilgar los problemas a la ley 527, que es habilitante para el uso de medios electrénico. El
problema es mas de caracter probatorio que una ley de incentivos. En Colombia se necesitan incentivos y es
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importante comenzar a equilibrar eliminando los desincentivos para el comercio electrénico, particularmente,
temas como los gravamenes a los movimientos de transacciones electronicos, como el caso del 4 por mil o el
proyecto de la Alcaldia del plan Marshall que esta gravando al comercio electronico.

Un tema adicional, es el de pagos digitales, los cuales son la cima del comercio electronico, y por ende, deben
solucionarse sus problemas previamente diagnosticados, incluso, desde el afio 2009. Debe ademas sefalarse
la necesidad de que los riesgos operacionales de la informacin electrénica, como son el riesgo de suplantacion
y de alteracién de la informacion electronica o ausencia de disponibilidad, sean adecuadamente definidos en
las normas y en la politica publica.

Finalmente, inclusién financiera significa tener en cuenta al Fintech. Esta industria no esta tenida en cuenta;
més alla del acceso, es importante el uso, y eso no esta adecuadamente monitoreado hoy.

e Intervencion de José David Torres, Asesor de la subdireccion de mercados de la Unidad de
Regulacion Financiera (URF):

¢Cual es la estructura actual del sistema de pagos y cual es la intervencion regulatoria que esta
planeando la URF?

En primer lugar, se debe explicar la estructura del sistema de pago financieros. En el sistema de pagos de bajo
valor participan las entidades financieras y algunas no financieras. Este sistema ha permitido tradicionalmente
el desarrollo de los pagos digitales. Hoy en dia intervienen nuevos actores y nuevas tecnologias en el sistema
de pagos, empero, de forma tradicional el principal actor ha sido las entidades financieras. Los tres actores del
sistema son:

e Emisor: Quien ofrece los medios de pago entendidos como depésitos o productos donde se almacenan
los recursos con los que se hace la compra. Ademas, el emisor, valga la redundancia, emite el
instrumento de pago que puede entenderse como tarjeta o transferencia electronica. Los emisores en
la mayoria de las ocasiones son entidades vigiladas por las Superintendencia Financiera porque estan
dentro del marco de la captacién. No obstante, existen emisores que no hacen intermediacion
financiera, como aquellas entidades que emiten tarjetas de crédito respecto de sus recursos propios.

e Redes de pagos: Son las entidades administradoras del sistema de pagos de bajo valor. Son las
camaras de compensacion y liquidacion que conectan al emisor y al adquirente. Se genera de esta
forma una serie de eficiencias, puesto que un emisor que vaya a entrar al sistema de pago y emita un
instrumento de pago, inmediatamente sera aceptado en todos los comercios vinculados con todos los
adquirentes. En este sentido, el emisor no tiene que negociar con cada adquirente, sino que al negociar
con la cdmara de compensacion y liquidacion se le abre la puerta de todo el mundo de los comercios
adquiridos. Son tan importantes que son entidades vigiladas. En Colombia, las principales son:
Redeban, Credibanco y ACH. En este punto hay conflictos de interés, dado que la composicion
accionaria de estas entidades en muchos casos pertenece a entidades financieras. Cuando entran
nuevos actores al sistema de pagos empiezan a suscitarse conflictos de interés, debido a que estos
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actores deben darle acceso a los nuevos competidores, los cuales pueden verse afectados por
bloqueos o discriminaciones.

e Adquirentes: Han sido hasta el momento establecimientos de crédito cuya funcion ha sido dotar a los
comercios con las herramientas que les permitan recibir pagos electrénicos. En otras palabras, es el
banco que le da el datafono a la tienda o el que le pone el PSE al comercio electrénico. Esta actividad
esta cerrada solamente a los establecimientos de crédito, los cuales realizan sus actividades a través
de sus contratistas o proveedores de servicios. Aqui nuevamente se presenta un conflicto de interés,
dado que cuando existe un nuevo actor en la arista de los adquirentes terminan compitiendo contra
los duefios del sistema (Redeban, Credibanco y ACH).

De los diversos problemas surgen dos grandes retos. En primer lugar, la baja aceptacion de pago, la cual se
deriva de que los adquirentes no son suficientemente innovadores para tener modelos de negocio eficientes y
rentables en esos segmentos del mercado. Solamente el 20% de los comercios recibe pago electrénico y las
personas que usan los instrumentos de pago lo hacen para pagar muy altos valores. Por otra parte, no se ha
llegado a todos los comercios y se refleja un modelo de adquisicion que no ha sido tan eficiente para llegar a
todos los segmentos.

¢Qué opina sobre la actual intervencion regulatoria en el sistema de pagos que viene adelantando el
Gobierno Nacional? ¢ Tiene esta intervencion una relacion directa con la forma de superar ese problema
que enfrentamos en el comercio electronico?

Existen intervenciones regulatorias que se han venido haciendo de cara al sistema de pagos. Desde el lado de
la emisora se ha creado la licencia Sedpes con el objeto de que hubiera una licencia mas sencilla y ligera que
permitiera la creacidn de depdsitos electronicos, es decir, productos y servicios transaccionales que no tuvieran
problemas desde el punto financiero y legal por la captacion. Cualquiera que quisiera prestar servicios de
monedero o almacenamiento de valor podia acogerse a esta licencia para entrar en el sistema de pagos. Ahora
se analiza el decreto 222 de 2020, que interviene principalmente en los otros dos actores: la camara de
cooperacion y liquidacion y el adquirente.

El adquirente es el punto donde ser cree que va a haber una verdadera renovacion dentro del sistema de pagos.
Vendran adquirentes no financieros, se les permitira a las entidades no financieras que lleven consigo sus
propios proveedores de tecnologia y sus propios modelos disruptivos para ofrecer la aceptacion de pagos a los
comercios. En este aspecto, las Fintech tienen un papel fundamental en el desarrollo de la aceptacién de pagos.

Respecto a la camara de cooperacion y liquidacion, hay conflictos de interés que no permiten que entren nuevas
tecnologias y nuevos jugadores al sistema de pagos. En consecuencia, se va a hacer una intervencion de
gobierno corporativo a las entidades, para que administren sus conflictos de intereses, de tal forma que
cualquier potencial participante que cumpla con los estandares de seguridad y de riesgo operativo pueda a
entrar a ser parte del sistema de pagos. Adicionalmente, se les prohibe a las camaras de cooperacién y
liquidacion que sean adquirentes porque también hay un conflicto de interés. Si todos los datafonos dejan de
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ser solo de Rediban o Credibanco, se permitira la llegada de nuevos competidores donde también se aumenta
la oferta y se reducen las tarifas.

Estas intervenciones benefician la infraestructura de pagos en el pais y a partir de ahi se debe que empezar a
construir mediante politicas publicas sobre los pagos digitales.

Desde el punto de vista del trabajo que el Gobierno viene haciendo ;Qué se podia concluir de las ideas
planteadas?

Si bien ya se tiene una infraestructura y los cimientos del ecosistema de pagos construida, falta construir casos
de uso y sobre ese cimiento, hay 3 ejes fundamentales:

1) La educacion financiera: Es importante que como politica publica el Gobierno tenga herramientas y acciones
concretas para llegar a la ciudadania y que ellos entiendan la importancia de la inclusién financiera y las ventajas
que tiene transar a través del sistema de pagos formal.

2) Como gobierno se piensa en casos de uso, a través de los cuales se pueda masificar el uso de los sistemas
de pagos y la inclusion financiera. Aca hay que detenerse en un caso de éxito de ingreso solidario que logro
incluir financieramente a casi 1 millén de personas en menos de 3 meses. A través de billeteras digitales o
través de apertura presencial de cuentas financieras ese millén de personas no tenian ningln tipo de
acercamiento a productos financieros y lograron incluirlos en tan solo 3 meses. Si se logra que esas personas,
complementando con la educacion financiera, hagan uso de esos productos que acabaron de abrir, se estara
frente a un caso de uso bastante importante para masificar el uso de pagos digitales. Dentro de este punto,
también es menester abordar la situacién del comercio electrénico. La pandemia, a pesar de las desventajas
que trajo, muestra oportunidades para el comercio electronico, el cual debe impulsarse desde el Gobierno para
desarrollar los pagos electronicos y qué mejor escenario que este del CONPES, donde es importante que todas
las autoridades vean la importancia que tiene el comercio electrénico hoy en dia.

3) Ver como incluir a otros sistemas de pago, no solo financieros, sino a sistemas de pago donde hay otros
actores como los operadores postales o sistemas de pago cerrados donde no hay participacion ni de financieros
ni de postales, como por ejemplo Sodexo o, a nivel mundial, Ali Pay. ; Como hacer eso y cuél es el reto que
presentan esos sistemas de pago no financieros dentro de la economia? ; Cémo podemos armonizarlo o darle
perspectiva global como Gobierno para desarrollar, no solo el ecosistema de pago financiero, sino todos los
sistemas de pago que permitan hacer transferencias dentro de la economia? Esos son los retos mas
importantes que tendrén que ser desarrollados y estudiados de aqui en adelante.

o Intervencién de Daniela Londono, jefe de analisis econémico de Banca de Oportunidades.

¢Como se podria llamar la atencion sobre los principales avances y retos de la inclusion financiera
desde la Banca de Oportunidades?
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La inclusion financiera es esencial en el comercio electronico, debido a que es el primer paso para que las
personas tengan productos y asi se empiecen a hacer compras o ventas por internet. En Colombia los avances
en materia de inclusion financiera han sido significativos. A diciembre de 2019, el 82,5% de la poblacion adulta
tenia acceso a por lo menos un producto financiero, es decir, de los 35,6 millones de adultos del pais, segin
los datos del DANE, 24.9 millones tenian o un producto de depésito o uno de crédito. Hace una década este
indicador era del 57,3%, lo que implica que mas de 12 millones de colombianos han ingresado al mercado
financiero.

Pese a los avances que se han presentado en términos de acceso a productos financieros, ain hace falta incluir
cerca de 6,3 millones de adultos y promover el uso de los productos financieros entre la poblacién que ya
accedid a ellos. Esto se debe a que el indicador de uso que representa el niumero de adultos con algun producto
financiero activo o vigente sobre la poblacion adulta es del 66%, es decir, del 82,5% de la poblacién que accede,
no todos hacen un uso efectivo del producto.

Este aspecto llama la atencion porque es transversal en los diferentes niveles de ruralidad, por regiones, por
departamentos, a nivel de género, etc. Por consiguiente, hay un potencial muy importante en promover que las
personas usen sus productos financieros, realicen pagos, giros, transferencias, entre otras. Esto no solo se
limita a las personas, sino también a que las empresas empiecen a aceptar pagos diferentes al efectivo, aspecto
que muy bien mencionaba otro ponente en la introduccién, siendo asi muy popular y utilizado en muchos
negocios.

Existe otro reto que es clave y es promover el acceso de productos financieros en las zonas rurales. Cada vez
que vemos el indicador de acceso en zonas mas rurales, disminuye, por ende, es importante incorporar esas
zonas en todos los beneficios que pueda tener el comercio electrénico. Puede surgir otra barrera de
conectividad, pero también se tienen productos financieros que operan desde la tecnologia de las tarjetas SIM,
lo que hace que haya oportunidades para aumentar la inclusién financiera.

El comercio electrdnico esta muy relacionado con la cobertura. Hoy en dia ya hay una cobertura en el pais del
100% en todos los municipios, es decir, por o menos en cada uno hay algin punto de acceso. No obstante,
hay municipios que siguen teniendo una cobertura fragil. En conclusion, en el pais se notan importantes
avances, pero falta promover el uso efectivo y llegar a la poblacién que atin no hemos llegado. La idea es seguir
aumentando la calidad y bienestar que mira la inclusion financiera.

¢ Qué estrategias tiene la banca de oportunidades para dinamizar la inclusion financiera en el entorno
que nos ha planteado el borrador de documento CONPES?

Se tienen varias estrategias. La primera, que es fundamental, es el desarrollo de capacidades financieras, es
decir, generar capacidades en empresarios y en las personas para que generen confianza y puedan acceder a
los productos. Se esta desarrollando un proyecto de educacion financiera que se llama Mis Finanzas Lab, en
el cual se hace un desarrollo de material digital como videojuegos, infografias, etc. El proposito de la estrategia
es que empresarios pequefos y microempresarios puedan conocer lo que son las herramientas para acceder
al sistema financiero y a los pagos digitales.
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También se tienen iniciativas para llevar servicios digitales y crear ecosistemas. Se han hecho esfuerzos para
llevar y promover el uso de pagos digitales y ecosistemas en sectores y lugares emblematicos. Por ejemplo,
esta iniciativa se ha dado en San Victorino Centro Comerciales, empresas de mercado como el 7 de agosto,
Las Flores, etc. En esta estrategia se promovid la creacién de ecosistemas surgidos del esfuerzo publico-
privado en el que banca de las oportunidades junto con entidades financieras, mas comerciantes y lideres de
negocios ha entrado para acompafar a esos negocios, implementando los pagos y mas adelante utilizando el
comercio electronico. Ese proceso se inicio mediante un proceso de sensibilizacion, luego educacion financiera,
después paso a la activacion de productos y a la promocion de la venta en linea en plataformas. Todo esto ha
sido un proceso de acompafiamiento y la idea es que sea permanente, donde se reciban otros medios de pago
diferentes al efectivo que era lo que primaba en estas zonas.

Asimismo, un caso de éxito para ejemplificar fue el trabajo Davivienda en el municipio de Usiacuri, Atlantico.
Ellos hicieron todo lo que ha sido el ecosistema de corporacion de pagos digitales para los artesanos, logrando
vender lo que producen por medio de las plataformas del banco y conectandose con clientes que antes no
podian hacerlo, para asi hacer efectiva la venta.

También se han desarrollado estudios al respecto. Hace aproximadamente 2 meses se publicé uno de
aprendizajes de la adopcion de medio de pagos electronicos y digitales en el canal tradicional. Se estuvo
durante un afio acompafiando e identificando cuales eran esas barreras culturales en el canal de tenderos y de
microempresas a la hora de recibir pagos electronicos. Este estudio esta publicado en la pagina web de Banca
de Oportunidades, donde se evidencian los diferentes retos encontrados en la economia del comportamiento
y, asi mismo, se financio el modulo de inclusién financiera de los micronegocios del DANE por medio de una
encuesta que se realizd para identificar como estaban los microempresarios en acceso y uso a productos
financieros. También se tuvo en cuenta como recibian pagos y una serie de preguntas para mirar las
capacidades digitales que tenian.

Adicionalmente, en los proximos meses se va a lanzar un proyecto que estd desarrollando Banca de
Oportunidades con Impulsa y la Superintendencia Financiera para promocionar soluciones que promuevan el
acceso y uso de productos financieros. Se va a tener un proceso de acompafiamiento de las soluciones que
ganen con el tema del fortalecimiento y después van a haber unos recursos de cofinanciacion. El propésito de
esto es dinamizar y promover la inclusion financiera y, por supuesto, el uso de medios de pago digitales.

Conclusion

Las conclusiones desde Banca de las Oportunidades son: 1) promover el uso de los productos financieros para
generar la creacién de ecosistemas de pago que cada vez abarquen mas sectores de la economia y que
integren a todos los integrantes de la cadena de valor, bien sea a los proveedores hasta los comercios y el
consumidor final, y que las personas usen sus productos financieros dia a dia y no sea solamente un sacar de
efectivo sino que en sus operaciones econdmicas diarias usen sus productos financieros; 2) generar
capacidades y educacion financiera en la poblacién, tanto personas naturales y empresas; y 3) la URF ha hecho
unos esfuerzos impresionantes en términos regulatorios, hay columnas puestas para generar proyectos desde
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banca de las oportunidades que promuevan estas regulaciones de productos y servicios que estén en este
marco Yy la inclusion financiera.

e Intervencion del moderador, Luis Fernando Lépez Roca:

Han sido planteadas un sin numero de preocupaciones e ideas, algunas de ellas para vincular al propio
documento. Siguen problematicas como la preferencia por el efectivo y cual es la forma mas adecuada para
que en un pais que de manera idiosincratica prefiere el efectivo pueda avanzar a una formalizacion, utilizando
quizas estimulos tributarios y no solamente removiendo las barreras tributarias. Se espera que si dentro de 10
afios se hace un evento similar a este no se esté hablando de los problemas del borrador del documento
CONPES del 2020, como sucedié con el del 2009, sino que verdaderamente se haya podido avanzar en los
supuestos que plantea el documento en materia de comercio electrénico.

PANEL 8: PROTECCION DE DATOS

27 de agosto de 2020

Moderador: Juan Carlos Upegui. Docente investigador de la Universidad Externado de Colombia.
Panelistas:

e Paulina Vélez: Lider cibernética para Latinoamérica y el Caribe de Marsh Latinoamérica

e Andrés Fernandez de Castro: Asociado Senior del Grupo de Tecnologia, Telecomunicaciones
y Proteccion de Datos de la firma Gomez Pinzén Abogados

e Monica Morales: Docente investigadora de la Universidad Externado de Colombia especialista
en datos

e Sol Calle D’Aleman: Consultora en seguridad de la informacion, derecho de las TIC y gestion
de la propiedad intelectual de la firma Velasco Calle & D’Aleman abogados

e José Alejandro Bermudez: Consejero para Latinoamérica del Centre for Information Policy
Leadership

Intervencién del del moderador, Juan Carlos Upegui:

En este evento se pretende que los panelistas compartan sus impresiones sobre el Documento CONPES de
comercio electronico desde la perspectiva de la proteccion de dafios personales. Todo CONPES orienta la
politica publica en la materia y define derroteros, estrategias y lineas de accién en la materia. Para cumplir con
estos propositos, se analizan los antecedentes, se formula un marco conceptual, se traen datos de diagnostico
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sobre el campo en el que se desarrolla la politica, y finalmente se define su contenido. En ese sentido, se le da
la palabra a los panelistas para que se presenten visiones sobre el CONPES a partir de los actores y la cadena
de valor, con el proposito de analizar los puntos buenos y los que hay por mejorar en el Documento.

o Intervencion de la Dra. Sol Calle D’Aleman: Consultora en seguridad de la informacion, derecho
de las TIC y gestion de la propiedad intelectual de la firma Velasco Calle & D’Aleman abogados.

Desde la perspectiva de los factores, la cadena de valor y los datos personales, ¢ qué podria mejorarse
en el documento?

Debe recordarse que ya existia un documento CONPES del afio 2009 que fue remplazado por el Documento
sujeto a analisis en el presente evento. Este cambi6 surge debido a que hoy en dia existen exigencias de
organizaciones como la OCDE y situaciones como la pandemia del COVID-19, las cuales hacen imperativa la
aplicacién del comercio electrénico como una salida a los mdltiples problemas. EI CONPES inicia hablando
sobre los presupuestos que debe afrontar Colombia para que haya una mayor penetracion del comercio
electrénico. El Documento refiere que los factores que deben intervenir para el desenvolvimiento de esta
modalidad son las empresas, los consumidores, la infraestructura postal y la normativa y gobernanza
institucional. Respecto de este Ultimo factor, se encuentra el tema de la proteccion a los datos personales, en
tanto que uno de los impedimentos para el desarrollo del comercio electronico es la desconfianza del ciudadano.

En cuanto a las normas de proteccién de datos, Colombia es un pais que ya las ha adoptado. Se cuenta con
una norma de habeas data financiero y la ley 1581/12 como marco general. Por otro lado, Colombia cumple
con el factor de la infraestructura. En ese sentido, el debate debe centrarse en como los empresarios estan
aplicando las normas de datos personales, situacién que hoy en dia genera mucha discusion. Uno de los puntos
para destacar en el CONPES es que la cadena de logistica y de abastecimiento del comercio electronico no
solo debe afrontar transformacién digital, sino que se debe promover nueva tecnologia en puntos como la
geolocalizacion de los vehiculos en tiempo real, sistemas de inteligencia artificial, Big Data, etc. Para que este
CONPES pueda ser aplicado, la cadena de abastecimiento, en relacion con la Ley de Datos Personales, debe
ser tratada como encargada de tratamiento. Los encargados de tratamiento tienen obligaciones del mismo nivel
que las de los responsables. Sobre esto, debe ahondarse en la adopcién de nuevas tecnologias ( APPI, Bots,
etc) que hacen parte del engranaje para que el comercio electrénico funcione y que necesitan de evaluacion de
impacto de privacidad. No se trata solamente de adquirir o desarrollar tecnologia de geolocalizacion, sabiendo
que esta puede afectar la intimidad y problematiza la proteccion de los datos. EI CONPES termina diciendo que
las nuevas iniciativas no pueden tomarse sin hacer una evaluacion de cémo eso puede afectar la intimidad de
las personas. Por ejemplo, alguna vez conoci un proyecto de un conductor que queria desarrollar un software
de reconocimiento facial capaz de verificar cuando el conductor del vehiculo iba a dormirse o cuando le iba a
dar un ataque al corazdn, es decir, era una tecnologia capaz de leer emociones humanas.

La calidad y condicidn de encargados que tendran estos proveedores, no solo para adoptar las tecnologias que

ofrece el Documento, sino también para actuar como encargados debidamente acreditados con contratos de
transmision, debera ser considerada para analizar como el Estado, a partir del documento CONPES, debe
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desarrollar esta exigencia. En el empresariado colombiano no hay una conciencia sobre la necesidad de
implementar la proteccién de datos personales como una forma de respetar los derechos de las personas.
Muchas empresas piensan que colgar una politica de privacidad del portal o tener un aviso de privacidad es
cumplir con la norma. Esa cultura de mercado debe abrirse a una cultura de proteccién de la informacion
personal, en tanto que la cibercriminalidad esta aumentando. En suma, se aplaude la intencién del CONPES
para incluir mas tecnologia, empero, debe tenerse en cuenta también la exigencia de las normas de proteccion
de datos.

Desde la base de la extraterritorialidad de la ley y la soberania de Estado en el marco regulatorio en la
proteccion de datos, ¢ seria necesario que incluir algo al respecto en el Documento CONPES?

En el tema de la transferencia y la transmision de datos, distincién que hace el Decreto 1377, se evidencia que
la diferencia fue hecha a causa de los proveedores de servicios de nube y que no es muy clara. Se pregunta
entonces ¢qué se debe hacer con todos los proveedores de datos de nube que estan en USA? Para la Union
Europea, USA no es un pais seguro en esta materia. En este tema hay una oportunidad para que la SIC tenga
la iniciativa de generar tratados internacionales, bajo los cuales se puedan hacer transferencias de datos mas
seguras.

En el régimen de Colombia hay un contrato de transmisién que pocos proveedores de nube lo firmarian. Hoy
en dia hay muchisimas aplicaciones fundamentadas en la estructura de Google y de Microsoft, actores
fundamentales en el Internet y con los cuales sera muy dificil negociar contratos de la ley colombiana. No hay
una norma como el GPR que le dé a la SIC esos tentaculos de poder llegar por fuera de nuestras fronteras. Se
han dado proyectos de ley en ese sentido, pero no se concretan. Aunque la SIC ha hecho investigaciones como
la de Facebook en temas de seguridad, en el comercio electronico estaremos expuestos ante el escenario de
negociacion de un contrato basado en la ley colombiana con un gigante de Internet. Colombia no es un gran
jugador en el comercio electrénico para que un Google negocie con empresas colombianas seriamente. Sin
embargo, se han presenciado buenas practicas por parte de algunos proveedores de nube que han adaptado
sus contratos a las normas europeas, como Amazon.

El segundo escollo en Colombia es haber incluido a USA como un pais seguro en el tratamiento de datos
personales. Esto implicé poner a Colombia en jaque, debido a que, si para Europa USA no ha sido un pais
seguro, si se tiene un proveedor de nube en territorio norteamericano y se manejan datos de ciudadanos
europeos, se estaria incumpliendo con la normativa de la Union Europea. Respecto de los sellos, el seal harbour
era una herramienta que daba tranquilidad, empero, en 2017 se cayd. Ulteriormente, se firmé en USA'y Europa
el privacy shield, sin embargo, este también se cayo por las mismas razones. Por consiguiente, Colombia esta
en una encrucijada teniendo a USA como socio tecnoldgico, pais con el cual el emprendimiento colombiano, al
no tener el capital necesario, utiliza las plataformas gratuitas como Google. Sin embargo, en USA no se podra
escoger un pais para otorgarle seguridad a los datos personales de los individuos. EI CONPES es una
oportunidad para que la SIC pueda crear marcos interestatales para constituir canales de seguridad respecto
de los proveedores de nube. A través de la nube, se encuentran soluciones interesantes, empero, Colombia no
resuelve los problemas que se generan en este ambito. Por ende, se espera que la SIC fomente la creacién de
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marcos institucionales de datos a nivel internacional, tanto de nacionales como de extranjeros, para expandir
el comercio electronico.

o Intervencion de la Dra. Monica Morales, docente investigadora de la Universidad Externado de
Colombia y especialista en datos.

¢Como se percibe el problema de la confianza en relacion con el diagnéstico en materia de
ciberseguridad, recordando que los nuevos proyectos de comercio electronico estan disefiados con la
responsabilidad por defecto?

Esta es una pregunta clave. El mismo CONPES en su diagndstico dice que uno de los mayores obstaculos de
la implementacion del comercio electrénico es la ausencia de confianza de los consumidores respecto de sus
datos personales. El problema se desarrolla en 2 vias: 1) Desde la perspectiva de los empresarios, hay un
enfoque de cumplir la normatividad existente solamente desde la perspectiva formal. Muchas veces solamente
copian la politica de proteccién de otros sitios personales, sin que las apropien a sus necesidades concretas.
De hecho, no todos conocen la regulacion en la materia. 2) La percepcién de riesgo en cuanto a la entrega
datos personales es muy alta. Esa percepcion se genera porque los ciudadanos no consideran que tienen un
control real y efectivo sobre sus datos, sino que solo tienen un control formal. Ademas, existe falta de
conocimiento y no saben a dénde acudir cuando sus datos estan en Google, por ejemplo. La percepcién de
riesgo surge ya sea por experiencia propia o por testimonios de terceros.

Para quitar el obstaculo de la desconfianza, las empresas tienen que adoptar un enfoque de privacidad por
disefio y por defecto, a lo cual se refiere la guia de la Superintendencia de Industria y Comercio (SIC) sobre
tratamiento de datos personales para fines de comercio electronico. Incluso, esta nocién es aplicada por el
reglamento de la Union Europea. Este concepto se refiere a un enfoque del empresario mas proactivo, el cual
indica que desde el momento en que se disefia el ofrecimiento de un producto, servicio o las plataformas
mediante las cuales se hace la oferta, se debe pensar en la privacidad. Esta tiene que ser la base de la politica
empresarial y sin duda se debe pensar en la privacidad desde que se concibe el disefio. Se pasa de un
cumplimiento formal a un cumplimiento efectivo. De esta forma, los consumidores podran tener mas confianza
en el comercio electrénico. La confianza requiere informacion que genere la sensacion en los consumidores de
poder controlar efectivamente sus datos.

Para cumplir estos propésitos, debe entenderse que la proteccidn de datos no puede reducirse solamente a la
ciberseguridad. Muchas veces las fugas de datos se producen por errores administrativos. En ese sentido, es
dificil construir confianza a causa de la percepcion de riesgo del consumidor, considerando ademas el arraigo
cultural de la misma. Sin embargo, en plataformas colaborativas como Airbnb existen rankings de calificaciones
de los mejores proveedores de servicios, herramientas que sirven para adquirir esa confianza del consumidor.
De esta forma, hay un gran reto en cuanto a disminuir la percepcion de riesgo, sabiendo que incluso en las
grandes ciudades se presenta esta coyuntura. Ademds, con mayor razén, en aquellas zonas de menor
apropiacion tecnolégica el problema estad mas vigente.
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¢Es necesaria una regulacion que haga énfasis en lo que sucede con el control de los datos después
que el consumidor recibe satisfactoriamente su producto?

A este punto le falta desarrollo en el Documento CONPES, en tanto que cuando en el instrumento se habla de
comercio electrénico, si bien el mercadeo se nombra en las distintas etapas, el CONPES no menciona qué pasa
después con la informacién. Las grandes empresas explotan la informacion de los consumidores para
mercadeo. Como decia Paulina, una de las fuentes mas relevantes son las cookies, las cuales nos rastrean
incluso sin hacer la operacion completa. EI CONPES no menciona nada respecto de la explotacién de la
informacion de los consumidores para mercadeo personalizado. Si bien hay distintos estudios que indican que
hay consumidores con mayor apertura frente a industrias que hacen mercadeo personalizado, esto se
contradice con los principios de necesidad y minimizacién de datos que son principios rectores de la proteccion
de datos personales. La politica publica presenta un chogue entre la intencién de tener un CONPES de
explotacion de informacién, Big Data, uso de inteligencia artificial y los principios de autonomia, finalidad y
necesidad.

La guia de la SIC de comercio electrénico establece que solo deben recolectarse los datos necesarios para la
operacion concreta y deben ser estrictamente necesarios para la finalidad (principio de necesidad). Valdria la
pena analizar hasta qué punto la legislacién esta adaptada con estas practicas para el choque entre el Big Data
y la proteccion de datos personales. EI CONPES, frente a la forma como los empresarios abordan la seguridad
de los datos, no incluye referencias puntuales sobre el manejo de formacion para el mercadeo después de
efectuada la operacion.

o Intervencion del Dr. José Alejandro Bermudez: Consejero para Latinoamérica del Centre for
Information Policy Leadership

¢Como ve el rol de la SIC y qué podria mejorarse del Documento CONPES en relacion con los saberes
agregados de la Autoridad Nacional de Proteccion de Datos?

Este es un momento en el que se deben mejorar las politicas publicas y aprovechar la Ley de Proteccion de
Datos y la autoridad que protege su aplicacion, es decir, la SIC. Esta entidad se ha venido consolidado como
autoridad de proteccion de datos y tiene un conocimiento muy profundo respecto de como aportarle a la
discusion, como mejorar el marco normativo y como un actor relevante que ayude a los stakeholders en la
implementacidn de buenas préacticas de proteccion de datos. Este Documento de alguna manera tiene relegada
ala SIC, o por lo menos, no le da el peso para ser un actor fundamental que acompafie en esta formulacion de
politicas.
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Hay varios puntos importantes del numeral quinto del Documento, donde se formula la politica para mejorar el
comercio electrénico en el pais. En este acapite se le asigna a la SIC la funcién de crear una guia técnica para
la proteccidn del consumidor en el comercio electronico, con el propésito de mejorar aspectos como el derecho
de retracto. A su vez, se le otorga la funcién de crear una guia técnica para proveedores que incluye temas
relacionados con solucion de controversias, el cual es un punto fundamental. Ademas, se le exhorta a crear
guias sobre seguridad digitar y privacidad y hace un llamado para regular e implementar sellos de confianza,
los cuales se asocian al régimen de proteccion del consumidor y no a la ley de datos personales.

La Ley 1581/12 tiene un articulo sobre normas corporativas vinculantes, modelado sobre las normas del
régimen europeo, el cual se pensaba como un mecanismo para facilitar las transferencias de datos personales.
Con este CONPES se presenta la oportunidad para que desde el MinCit, el MinTic y la SIC se retomen temas
como el sello de confianza y se aclaren dudas como la necesidad de aplicar el Certificado Nacional de Calidad,
una norma técnica, o cual es mejor forma para crear esas normas vinculantes para conservar la neutralidad
econdmica y que la SIC no tenga una carga excesiva como 6rgano certificador. Se sugiere asi que existan
terceros que reciban el visto bueno de la Superintendencia para certificar programas de proteccion de datos.
En este punto, hay un rol importante de la SIC en el Documento, el cual se puede ampliar desde una perspectiva
de proteccion de datos para recuperar el tema de normas corporativas vinculantes y sellos de confianza.

Adicionalmente, el Documento le hace un llamado al MinCIT, MinTIC y DNP para revisar cual es la normativa
que esta desactualizada y que genera barreras al comercio electrénico. También, en otro aspecto, se le exhorta
al MinCIT, MinTIC y a la SIC para revisar la compatibilidad de los nuevos modelos de negocios con el modelo
flujo de datos transfronterizos establecido en la ley 1581/12. A partir de esta revision, estas entidades deben
realizar una formulacién de un proyecto de actualizacion de la normativa nacional. Si no lo consideran necesario,
se les pide que procedan a emitir un concepto que tenga la naturaleza de consulta publica para justificar por
qué la actualizacion no se requiere. La SIC deberia analizar los temas en los que la ley 1581 se qued6 corta,
para asi ayudar a las plataformas de comercio electronico a establecerse e implementar el modelo de negocio
sin dificultades como las bases legales del tratamiento de datos. La ley 1581 se quedé corta en la definicion de
las bases legales del tratamiento y solamente prevé el consentimiento como medio legitimador del tratamiento,
lo cual no pasa ni siquiera con el reglamento europeo, cuyo régimen de proteccién de datos es muy estricto. Se
deben pensar en otras bases como la ejecucion de contratos, el cumplimiento de una garantia, el interés
legitimo del responsable del tratamiento, para asi introducir nuevas formas para tratar los datos personales. El
modelo de consentimiento en algunos negocios es imperfecto, donde el titular en ocasiones no puede entregar
su consentimiento informado y real. Finalmente, hay un llamado a la Presidencia para que haga un analisis de
temas de autorregulacién y autogobierno, limitandose a temas como competencia, sin hacer una mencion
especifica del régimen proteccion de datos personales. En el tema de competencia ha habido muchas
preguntas respecto de las plataformas de la economia colaborativa. Sin embargo, esta es una oportunidad para
incluir en estos modelos de alta regulacion temas de proteccion de datos personales.

Considerando que la proteccion de datos en algunos aspectos es poco transparente y se ha vuelto mas

una formalidad que una realidad, ;qué se puede proponer para superar esta crisis del sistema de
autorizacion?
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La pandemia ha obligado a los ciudadanos a usar herramientas que antes no se usaban. La gente mayor
empez6 a aprender como descargar aplicaciones, cdmo hacer pagos electronicos, etc. EI comercio electronico
es mas usado ahora no porque sea mas facil, sino porque es la forma de prevenir el contagio de un virus. Esto
hace que se deba hacer un replanteamiento del modelo estricto de la Ley de Proteccion de Datos. Cuando se
formé el grupo de trabajo para hacer la ley 1581 de 2012, se incluy6 la posibilidad de usar otras bases de
tratamiento, como lo tiene el reglamento europeo y la directiva de la Unidén Europea que influyé el proyecto ley
colombiano. Esa interpretacion estricta consistia en que la tnica forma en la que se podia aplicar el principio
de libertad de la Constitucion Politica es contando con el consentimiento del titular.

La experiencia demuestra que el consentimiento estricto del titular, usado para todo, se convierte en un
consentimiento que realmente no sirve para mucho en diversas ocasiones. Por ejemplo, en las relaciones
laborales cuando un contrato incluye clausulas para consentir el tratamiento de los datos del trabajador en la
compafiia, no se concreta realmente en un consentimiento libre, en tanto que se basa en una relacion de poder.
Hay ocasiones donde el tratamiento de la informacién no se puede justificar en un consentimiento del titular
porque, por ejemplo, el interés del responsable del tratamiento puede ser ponderado de manera legitima con el
interés de la sociedad en cierto tipo de procesamiento de informacion. Esto hace que en algunos casos no se
le tenga que pedir el consentimiento al titular para cumplir con la finalidad legitima que se tiene como
responsable, teniendo como base controles como las evaluaciones de impacto de privacidad, medidas de
mitigacion de riesgo, controles antifraude (poder identificar la posicion geografica del usuario, para proteger al
titular), etc. Si el tratamiento de datos tiene una justificacion legitima y razonable con medidas de control de
riesgo, no deberia imponerse el requisito del consentimiento.

En el Decreto 1377 de 2013 se incluyeron formas de obtener del consentimiento, las cuales no fueron
ampliacién de las bases legales del tratamiento, pero si tenian el proposito de flexibilizar la recoleccion de
informacion, para que en aquellos negocios y plataformas donde no es tan sencillo obtener el consentimiento
de manera tradicional se pudieran tener alternativas. Ejemplos de estas formas son las conductas inequivocas,
el uso de avisos de privacidad, etc. En este punto sera muy util ver como la SIC toma decisiones frente a esas
formas de obtener el consentimiento. Hay algunas decisiones recientes donde se incluyen deberes para los
responsables de autenticar a los titulares del tratamiento. No obstante, hay puntos grises como el deber
autenticacion de la titularidad en materia de tarjetas de crédito, donde el anélisis no es tan claro. Esta es una
oportunidad para tener en cuenta esas formas de obtener el conocimiento y para pensar si es posible interpretar
el principio de libertad sin que se necesariamente se tenga acudir al consentimiento.

o Intervencion del Dr. Andrés Fernandez de Castro: Asociado Senior del Grupo de Tecnologia,
Telecomunicaciones y Proteccion de Datos de la firma Gémez Pinzon Abogados

¢Debe precisarse el rol en esta politica que juegan otras autoridades del Estado como la
Superintendencia Financiera en términos de articulacion interinstitucional?
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El Documento CONPES no hace ninguna referencia a la Superintendencia Financiera (Superfinanciera) en
materia de proteccion de datos. No obstante, bajo la regulacién actual la Superfinanciera es competencia de
realizar ciertas actuaciones sobre los sujetos vigilados. En materia de comercio electrénico, la gestion de pagos
es un tema supremamente importante; es uno de los elementos que se articulan como parte de cualquier
estrategia de comercio electronico, es decir, esta modalidad no se remonta simplemente a montar una pagina
web y distribuir. Es innegable que no todas las empresas que puedan prestar servicios a través del comercio
electronico involucran a una entidad vigilada, sin perjuicio de la vigilancia de la SIC en lo pertinente.

Dependiendo de la estrategia del comercio electronico, la manera en que se gestione el pago puede ser
diferente. No hay una sola via a través de la cual se pueda gestionar el pago. Ademas de este tema, no se
puede olvidar que hay entidades vigiladas por la Superfinanciera cuya operacién es meramente virtual, verbi
gratia, las sociedades especializadas en depoésitos electronicos, donde el componente de datos es muy
importante. Cuando se analiza el organigrama institucional que disefiara las politicas del CONPES, se echa de
menos que no esté la Superfinanciera, la cual bajo el marco legal es competente para vigilar a ciertas entidades
que participan en el proceso. Otra discusion puede referirse a si deberia darse una atomizacion de la
responsabilidad en materia de autoridades competentes. ¢ Podria existir una autoridad unica que regule este
ambito independiente de la SIC? La respuesta es incierta; lo cierto que es que en ofros paises se ha
implementado.

En cada estrategia se debera disefiar conforme a la necesidad como se gestionaran los pagos. Se tuvo
conocimiento de una empresa que queria implementar una estrategia de comercio electrénico, consistente en
que el pedido se hace por plataforma, la entrega se hace a través de un operador logistico, pero los pagos
seran a contraentrega. Asi el medio de pago no sea electrénico, esto no es ajeno al comercio electrénico,
considerando que el contrato se celebra a través de una plataforma. Por otro lado, estan las pasarelas de pago,
las cuales no estan vigiladas por la Superfinanciera; son entidades administradoras que prestan el servicio de
una aplicacion para que en el comercio electronico se almacenen, procesen o administren pagos. Incluso, hay
empresas que celebran contratos de mutuo y que no son vigiladas al no captar masivamente dineros del publico,
se integran con los comerciantes y a través de una interfaz el desembolso se perfecciona para efectos del bien
0 el pago del servicio que se requiere.

Hay entidades vigiladas que interactuan en la matera. Por ejemplo, estan las administradoras de los sistemas
de pago de bajo valor vigiladas por las Superfinanciera, las sociedades especializadas en depositos
electronicos, las entidades financieras tradicionales (las cuales son importantes no solo como mecanismo de
pago sino también como actores que ofrecen servicios por medio electronicos). En todo este andamiaje
institucional se echa de menos a la Superfinanciera. Actualmente, esta entidad tiene ocho proyectos en curso
que involucran procesos de vinculacion de los consumidores. En estos procesos hay entrega de datos y
procesos de autorizacién que, sin conocer los procesos de las areneras, no se cree que la Superfinanciera esté
flexibilizando las normas de datos personales. En conclusion, al estar la Superfinanciera involucrada en la
materia como érgano vigilante de algunos actores del sector, es pertinente que juegue un papel en el CONPES.

¢Existe alguna mejora en el Documento CONPES en lo referente a los riesgos relacionados con
proteccion datos personales de los exportadores de bienes y servicios en Colombia?
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En efecto, los colombianos que exportan a través de comercio electronico son agentes muy importantes. Uno
de los propositos del comercio electronico es fomentar que las empresas colombianas lleven sus productos al
extranjero. Existen muchos regimenes extranjeros que tienen un alcance extraterritorial, como la legislacion de
California, de Brasil, etc. Si alguien presta unos servicios y cae dentro de las hipétesis de las legislaciones
extranjeros, eventualmente estara sujeto a la aplicacién de dichas normas, independiente de cdmo se vayan a
aplicar. El Documento CONPES no menciona nada al respecto, pese a que mencione la importancia de exportar
bienes a través del comercio electronico. En estricto sentido, no se considera que deba regularse como debe
actuar un colombiano cuando le aplique la ley extranjera. Sin embargo, como politica publica el Estado
colombiano podria hacer esfuerzos para que las estrategias de exportacién tengan en cuenta estas situaciones.
No basta con fomentar el comercio electronico, sino que se deberia capacitar a las empresas en la materia. El
Estado tiene proyectos como Tiendas en Linea donde el MinTIC busca fomentar y crear muchas plataformas
de comercio electronico en los diferentes niveles de la cadena productiva en Colombia. EI Gobierno no tiene
que resolver el tema del cumplimiento, pero si deberia brindar capacitaciones a los interesados sobre los riesgos
y en qué casos les aplicarian a aquellos que practiquen el comercio electrénico a través de exportaciones.

o Intervencion de la Dra. Paulina Vélez, Lider cibernética para Latinoamérica y el Caribe de Marsh
Latinoamérica

¢La actual regulacion de proteccion de datos es suficiente? Si no es asi ¢a partir de este CONPES se
puede derivar un cambio en el marco regulatorio actual?

En materia de proteccion de datos es fundamental entender que la proteccion de datos es nuestra.
Desafortunadamente, hay escaso conocimiento de cuanto valen los datos personales. Con dolor se ve como
los consumidores reparten informacion en todos lados. De esta forma, si bien el Gobierno y las organizaciones
privadas tienen una responsabilidad importante, también hay un peso significativo en nosotros. No va a haber
una regulacion 100% efectiva como no va a haber un control de ciberseguridad 100% efectivo o un control de
gestion de la informacion fisica 100% efectivo. Se esta en una guerra desigual entre empresas y consumidores
en materia de proteccién de datos. De hecho, debe recordarseque a los datos se les conoce como el oro del
siglo XXI.

No obstante, hay pardmetros que se pueden tener en cuenta para mejorar la legislacion actual. En primer lugar,
se llama la atencién en la falta de notificacion a los titulares cuando la informacién se ve afectada. Si se entregan
los datos a responsables que pueden tener eventualmente pueden sufrir una pérdida de la informacion, el titular
de los datos deberia saber que la informacion se vio afectada para tomar medidas que eviten un perjuicio futuro.
Si se sabe que la informacién que se tiene en, por ejemplo, Mercadolibre, tuvo una pérdida conocida por
terceros, el titular deberia tener medidas para remediar la situacion. Se deberia poder suscribirse a plataformas
similares a Datacrédito donde se sepa si terceros estan utilizando la informacion. De esta forma, con estas
medidas se puede garantizar el valor que tienen los datos personales. La Unidn Europea y Brasil han adoptado
regulaciones utilizando los estandares sugeridos para la proteccion de datos en caso de pérdida. Ademas, en
el Estado de California en EE.UU existe la obligacion de notificar al titular de los datos desde el 2002.
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Un segundo punto es la informacion del rastreo de navegacion. A todos les ha pasado que, por ejemplo, se
esta buscado un tiquete para viajar a San Andrés y de repente, cuando se acude a paginas como Facebook e
Instagram lo Unico que se ve son ofertas para ese viaje a San Andrés. No se esta en contra de esto. Es posible
hacer un buen uso de la herramienta, pero el titular de la informacién deberia saber cdmo se esta utilizando y
para qué se esta utilizando, sabiendo que esos datos estan influyendo en las decisiones de los consumidores.
En ese sentido, se debe entender como un dato personal a las cookies o el rastreo de navegacion. En la ley no
se mencionan expresamente, a diferencia de la regulacion de la Unién Europea. Sin embargo, hay un concepto
de la SIC que dice que no necesariamente son datos personales, sino que podrian ser datos personales.

Hay un tercer punto, no relacionado con el comercio electronico, pero si con la proteccion de datos de
ciudadanos colombianos. El comercio electronico no tiene fronteras y se puede realizar compras en cualquier
aplicacién de cualquier lugar del mundo. El Gobierno deberia cuidar los datos de sus ciudadanos y deberia
tener estandares de proteccidn sin importar la jurisdiccién donde estén haciendo tratamiento de los datos, sobre
todo, cuando de estos se obtiene un provecho. Esta regulacién ha sido adoptada por Brasil y por la Union
Europea, es decir, todas las empresas del mundo deben cumplir con unos requisitos cuando traten datos de
ciudadanos de Brasil o de la Unién Europea, sin importar donde estén domiciliadas.

La legislacién siempre se quedara corta ante el crecimiento exponencial de la tecnologia. En ese sentido, no
habréa una legislacion 100% efectiva, y por ende, parte del respeto de la informacion de los ciudadanos esté en
la educacion que se le dé a estos y a los empresarios.

¢Como se puede mejorar la confianza en relacion con temas de ciberseguridad? ¢Es necesario hacer
una adecuacion de la legislacion para aumentar la proteccion de los datos?

En este punto la conciencia de los ciudadanos y las empresas es fundamental. Existe preocupacion respecto
de los procesadores de pago, toda vez que no hay una entidad que los supervise en Colombia, no tienen
requisitos minimos para el funcionamiento y procesan, almacenan y transmiten datos de tarjetas débito y
crédito. Un tercero tendra todo el interés en obtener de alguna forma la informacion de estos actos,
justificandose de cierta forma la desconfianza de los consumidores. La regulacién en materia de ciberseguridad,
antes de ser un freno del comercio electrénico, lo que hara es potencializarlo, debido a que el consumidor tendra
parametros de seguridad minima. Adicionalmente, para generar una mayor confianza es fundamental implantar
la obligacion de notificar a los titulares de la informacion, para que se puedan efectuar acciones que eviten que
estas conductas tengan un impacto mayor. La educacion de los ciudadanos es fundamental. Si bien los datos
no podran estar protegidos en un 100%, lo minimo es que los ciudadanos puedan incoar acciones para proteger
los mismos.
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PANEL 9: LOGISTICA
03 de septiembre de 2020

Moderador: Javier Franco, docente investigador de la Universidad Externado de Colombia.
Panelistas:

e Luis Humberto Jiménez - Presidente de 472.

e Sandra Angel - Facilitadora del proceso juridico de Servientrega.
e Ernesto Aramburu - director de ventas de Hapag Lloyd Colombia.
e Camilo Pabdn - Superintendente de Transporte en Colombia.

o Intervencién del moderador Javier Franco, docente investigador de la Universidad Externado
de Colombia.

Una sociedad en que en un determinado momento el servicio de logistica no esté funcionando simplemente
colapsa. Con la realidad de la pandemia, hemos visto la necesidad de que estos servicios sigan funcionando
aun en el marco de la emergencia, porque sin ellos estariamos simplemente en una situacion muy compleja de
desabastecimiento. La pandemia nos ha dejado unas ensefianzas interesantes a todo el sector transporte:

1) Pase lo que pase, el sector transporte tiene que ir adelante, tiene que abrirse la posibilidad de seguir
operando.

2) Nos ha puesto a todos con una necesidad imperiosa que es volvamos a lo electrénico.

Con estas dos ensefianzas atamos los dos temas que nos convocan hoy que es comercio electrénico y
transporte.

e Invervencion de Luis Humberto Jiménez - presidente de 472.

¢Cual es la realidad del sector postal y como de una u otra forma el documento CONPES impresiona
sobre la nueva realidad del sector?

El comercio electronico para los operadores postales, y en general, para los designados, 4-72 es el operador
postal oficial de Colombia pertenece a la Union Postal Universal, que es un organismo de las Naciones Unidas
y concentra 192 paises y el mismo numero de operadores postales en su mayoria publicos. Lo que ha sucedido
en los ultimos afios es que los operadores postales nos hemos encontrado en una dindmica muy importante, el
contexto antes de la pandemia es que se venia en una caida importante a nivel de documentos (cartas o
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notificaciones de entidades publicas), en el caso de Colombia esto venia cayendo entre el 2.5 0 3.5% entre
2018y 2019.

El segundo factor importante de la coyuntura es el aumento del comercio electronico; cuando uno mira qué ha
pasado en la Unién Postal Universal entre 2007 y 2017, ve que el comercio electrénico transfronterizo ha tenido
un aumento cercano al 14% y especificamente en el 2017 un incremento anual casi del 30%, especificamente
en Colombia creci6 entre 2018 y 2019 un poco mas del 37%.

El tercer tema tiene que ver en temas de gobierno digital, todo esto inmerso dentro de un nuevo marco
regulatorio, porque esta el borrador del CONPES de comercio electronico, pero finalmente tanto MinTIC como
la CRC vienen trabajando desde el afio pasado en ajustar un marco regulatorio, ya se empezaron a tener
reuniones con el sector postal (servicios de correo, mensajeria expresa y operadores postales de pago),
basicamente porque antes de la pandemia ya era una realidad que el comercio electronico estaba creciendo y
lo que hizo la pandemia es que le dio una aceleracién muy grande a estas condiciones en las que estamos los
operadores postales viviendo y, especificamente a nivel de comercio electrénico, avanzamos en 5 meses lo
que teniamos proyectado avanzar en 5 afios.

Con relacién al borrador de CONPES de comercio electrdnico, hace parte de toda esta politica publica que se
esta construyendo, no hay que verlo solo como el CONPES de comercio electrénico sino como un trabajo de
politica del gobierno nacional porque en este documento hay temas que de pronto no se incluyen pero si se
incluyen en otros CONPES como el de seguridad digital o seguridad de la informacion. En términos generales
es un avance importante, se ha venido haciendo una socializacion desde el afio pasado, trabajando con gremios
como la camara colombiana de comercio electronico y con todos los actores, lo que ha venido realizando el
DNP y el MinTIC es recoger observaciones para enriquecer el documento y se va a tener un documento que
finalmente se va a incrustar dentro de toda esa politica que esta haciendo el gobierno nacional para que el
comercio electronico sea un dinamizador mas del comercio y en este caso de todo el tema de la recuperacion
empresarial.

¢Cuales cree que serian los retos mas criticos que tendria el sector postal para realmente lograr ese
desarrollo a nivel de comercio electrénico que se quiere que tenga el sector?

Para entender esto hay que mencionar que en el marco del comercio electronico los clientes han cambiado y
hoy son mas exigentes, estan buscando transparencia y cuando hablamos de transparencia en temas postales
estamos hablando de trazabilidad y de informacion a lo largo de toda la cadena, que es uno de los temas que
no toca el CONPES y hay debilidad en los operadores postales porque ese fracking aun no es continuo y en la
mayoria de los casos no esta visible en alguna aplicacion o pagina que permita a todo momento estar enterado.

Otro tema que es fundamental esta relacionado con el costo cero del envio que se ve mucho en el comercio
electronico en operadores postales, 4-72 el afio pasado gestion6 15 millones de paquetes y el 85% viene de
Asia de lo que se denomina correo internacional entrante y el 65% de China. De lo que viene de China hay
mucho que va por correo normal sin trazabilidad y sin guia y ahi hay un reto fundamental que 4-72 con
habilitadores tecnolégicos esta resolviendo para poder tener la informacién que permita incluir en el sistema el
tracking a lo largo de la cadena. En este tema del free shipping el correo normal es uno de los servicios que
mas se usan basicamente porque como el ticket promedio puede estar entre los 6 u 8 ddlares, viene por free
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shipping entonces el pago de ese transporte se hace a través de una compensacion entre el operador chino y
el operador colombiano, pero finalmente es algo que los clientes valoran mucho.

El otro tema que valoran esta relacionado con la programacion de la entrega y la pandemia lo resolvié un poco,
pero cuando empecemos a salir de nuevo va a volver a ser una problematica porque finalmente los tiempos y
la dindmica de la logistica hace que si el paquete se entrega, por ejemplo, un lunes al medio dia y no hay nadie
lo que buscan los clientes es que se pueda programar. Otro tema esta relacionado con una entrega rapida, hay
estudios de centro de investigacién que cuando miran temas de postal o comercio electrénico en Estados
Unidos uno de los temas que mas apreciaria el cliente es poder tener entregas el mismo dia y si uno entiende
que se es el mercado que usa comercio electrénico y que para hablar de edades estaria entre los 24 a los 35
afios es fundamental trabajar en lo relacionado con tecnologia aplicada a la operacion postal. En 4-72 se viene
trabajando en temas de transformacion e involucrando algunos desarrollos, se monto una especie de fabrica
de desarrollo interna a principio de afio que ha permitido liberar ciertas soluciones, pero a la final es uno de los
temas relevantes alrededor del tema postal.

El borrador del CONPES no toca un tema importante que es el cddigo postal y que es una obligacién que tiene
el gobierno, a través del ministerio y este a través de 4-72, 4-72 tiene el codigo postal disponible y el uso del
codigo postal cuando compara Estados Unidos y Europa y la forma como se tiene implantado en Colombia el
tema de direcciones aca es mas sencillo pero finalmente el codigo postal si es una herramienta que a los
operadores postales le permite hacer mas eficiente todo el proceso de sectorizacion y al final trabajar en los
temas de ultima milla.

Adicionalmente, el tema de Ultima milla es fundamental, la soluciones de ultima milla que también toca el
documento CONPES se deben trabajar como sector para que a futuro se pueda resolver de forma mas
inteligente este problema de Ultima milla, el CONPES habal de buscar financiacién para que los operadores
postales pequefios y medianos se asocien y busquen financiacion y ese tema se debe trabajar con innovacién
y tecnologia como lo que monto hace varios afios 4-72 que es un casillero fisico y ya hay modelos donde el
casillero ni siquiera es propiedad de un operador postal sino que se alquila entonces a futuro podria tenerse en
determinadas zonas porque permite reducir para el operador postal uno de los costos mas importantes que es
la ultima milla y no contaminar tanto y ese también es un tema que se debe trabajar como operador postal.

Finalmente, se debe trabajar en integracion para que toda la cadena desde el Marketplace hasta la posventa
esté completamente conectada, entonces debemos tener las herramientas interoperables del operador postal
alolargo de toda la cadena con entes como aduanas y demas que permitan ser mucho mas eficientes y ademas
generar transparencia hacia nuestro clientes.

e Intervencién de la Dra. Sandra Angel - Facilitadora del proceso juridico de Servientrega.

¢Como siente que el CONPES llega a solucionar en particular algunos puntos concretos que los
operadores postales y de carga terrestre sienten como dolores del sector?

Los operadores logisticos a pesar de que estan en ultima milla, se podria pensar realmente que interactiian en
la totalidad de la cadena el comercio electronico, incluso desde la misma venta muchos de los acuerdos con
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los clientes involucran que desde la venta se asocien el documento de transporte con el que se va a movilizar
la venta, entonces desde ahi estan involucrados, asi mismo con la gestion de pago pese a tener vocacion muy
electrénica se sabe que el pago contra entrega es una de las modalidades mas usadas en el comercio
electrénico en Colombia por lo que entro de las actividades de la logistica también se involucra esta gestion,
también se involucra en algunos eventos en la gestion de los mismos pedidos cuando se maneja el
almacenamiento a clientes y el stock de productos, y por supuesto, puntualmente en la logistica de distribucion
y entrega de las mercancias que adquieren los consumidores, finalmente en la postventa también de alguna
manera estan involucrados porque también se pacta el servicio posterior de la logistica de reversa por producto
no conforme, por diferentes circunstancias en las que se requiera la devolucion de los envios y también cuando
se trata de garantias.

Algunos operadores logisticos han planteado estrategias de solucion completas que involucran incluso tiendas
virtuales para aquellos pequefios empresarios 0 microempresas a quienes se les dificulten generar sus propias
plataformas y asi solucionar esta dificultad a través del acceso a la plataforma y la comercializacion de esos
productos y desde ese inicio de la gestion comercial con los operadores logisticos.

El comercio electronico como eje de la economia digital que involucra como un concepto general la compraventa
de productos o servicios utilizando los medios electronicos, la misma definicion del servicio deja de lado que la
entrega de productos tangibles, como ocurre con la gran mayoria de venta electrénica, involucra la actividad
fisica que hacen los operadores, realmente las actividades que se hacen en la transaccién son en tiempo real,
sin embargo, para completar el ciclo de la venta se requiere la incorporacidn del servicio que se presta a través
de los operadores postales, por supuesto ello involucra una disposicién de recursos fisicos, tecnolégicos,
humanos, financieros, infraestructura, entre otros que se deben armonizar para garantizar una idénea ejecucion
del servicio.

Sobre los servicios que presta un operador, como lo decia el Dr. Jiménez, en Colombia hay tres tipos de
servicios postales: i. servicio postal de pago, ii. servicio postar de mensajeria expresa y iii. el servicio postal de
correo, el operador postal oficial que es 4-72 es el acreditado para prestar los servicios de correo y en efecto
hace parte de la Unién Postal Universal (UPU), los operadores privados a través de agremiaciones hemos
pertenecido, de hecho Servientrega hace parte de una agremiacién que se llama asociacion latinoamericana
de operadores postales privados y esta ha participado en mesas de la UPU a través de uno de sus entes, el
servicio de mensajeria expresa se ocupa de la movilizacion de envios de hasta 5 kg de peso, aquellos
contenidos que superan este peso la mayoria de operadores lo hacen en virtud de la habilitacién que confiere
el ministerio de transporte para prestar el servicio de transporte terrestre automotor de carga, aqui es importante
precisar que de todas maneras el servicio de mensajeria expresa desde su concepcion legal y en la ejecucion
del servicio asume la adopcidn de unas caracteristicas puntuales que guardan relaciéon con generacion de guia,
consulta de traza en linea, con una mayor rapidez en la entrega (principal diferencial que se tiene con la
definicion del servicio de correo), de todas maneras en la practica y en la operacién que ejecutan las empresas
esta absolutamente todos los envios sin diferencia del peso de 4 kg u 8 kg, todos van en los mismo vehiculos
de paqueteo y en la distribucion, claramente para efectos de cumplimiento legal si toca hacer esas diferencias
en el sentido de que temas de reportes a las entidades, contribuciones segun el tipo de servicio, la atencion de
PQRS de un servicio a otro varia, efc.
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Volviendo al tema del pago contra entrega es una actividad que amerita la concentracion porque como indica
la informacion recaudada en el documento Conpes, el 25% de las ventas del comercio electrénico el pago se
hace contra entrega, incluso, es mayor el porcentaje del pago contra entrega que el de la misma utilizacién de
tarjetas crédito y débito, entonces consideramos que este item amerita una profundizacién a efectos de mirar
como se aborda la problematica que puede tener este tipo de medio de pago, en primera instancia porque se
aleja un poco de la filosofia del comercio electrénico que es procurar que haya la utilizacién de los medios
electronicos de pago y de otra parte porque finalmente hay situaciones en las que los montos méaximos a
recaudar, la seguridad de los colaboradores que estan haciendo estos recaudos, adicionalmente que la decision
de compra para muchos usuarios se traslada al momento de la entrega con el pago y si el usuario no considera
que es de su gusto no paga y el envié se devuelve y la compra realmente no se materializo, ocurre mucho
también que los usuarios aplazan la entrega, se deben hacer varias visitas, a veces no tiene el recurso los
usuarios, etc. y eso se vuelve una carga compleja para los operadores logisticos y dificulta o afecta los tiempos
de entrega y la misma formalizacion de la venta del comercio electrénico. Por lo mencionado anteriormente, es
importante resaltar que este tema es muy relevante para el comercio electrénico y no se estd abordando esta
tematica en el borrador del documento Conpes, finalmente la consideracidn es que este tipo de ventas involucra
el pago por medio de la entrega y es como una mezcla de la venta tradicional con el comercio electronico,
porque lo que se hace a través del comercio electronico es una especie de pedido pero realmente la
materializacion ocurre con la entrega y el pago del producto, de todas formas los operadores se han ocupado
de ahondar en estrategias de innovacion, se disponen también los datafonos para mantener la cadena de los
medios electronicos no obstante muchos de ellos insisten en el pago en efectivo.

En cuanto a las problematicas hemos observado que el documento CONPES plantea algunas de ellas pero no
de manera importante, para Servientrega el tema de la infraestructura vial en nuestro pais resulta deficiente,
las vias de acceso son insuficientes y muchas de ellas en mal estado, estan lo proyectos de las 4G pero no
estan materializadas, las mismas condiciones geograficas complejas, el transporte intermodal, los trayectos
especiales donde no se puede ir con cierta regularidad, ademas de que la compra a través del comercio
electronico ya no esta centrada solo en las ciudades sino en zonas alejadas lo que conlleva a que la logistica
debe disponerse para cumplir esas entregas, también el servicio de logistica se ve afectado por temas de
seguridad, pirateria terrestre en carretera, temas de los descuelgues, hurtos, afectaciones viales, restricciones
a vehiculos de carga en temas ambientales como pico y placa y el tema de movilidad en las ciudades.

Finalmente, con lo que tiene que ver del crecimiento desmesurado que ha habido en el comercio electrénico
incluso antes de la pandemia en la medida que no podamos armonizar capacidades con proyecciones el servicio
se va a ver afectado.

En el afio 2017 la CRC en su estudio de comercio electréonico mencionaba la situacion de ser
considerada como una barrera el poco desarrollo de la industria logistica ¢esa situacion hoy sigue
siendo un obstaculo para lo que se quiere lograr en términos de comercio electrénico?

Los estudios que ha hecho la CRC en el marco de los servicios postales a involucrado incluso una situacion
que amerita que para este efecto del comercio electronico sea revisado y es los actores y los operadores en el
servicio, actualmente existen vacios respecto a los requisitos y exigencias que deben cumplir quienes estan
como actores de ese eslabdn logistico, algunos operadores tienen habilitacion por parte del MinTIC, otros por
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parte del ministerio de transporte para el servicio de transporte y otros no tienen ningun tipo de habilitacién no
hay licencia que abarque el servicio, sin embargo, ejecutan todos la actividad de distribucion y entrega de
elementos o contenidos derivados del comercio electronico, esto conlleva a una materializacién de asimetrias
en el mercado e inequidades en virtud de la ausencia de reglas claras y uniformes que no benefician el
desempenio del comercio electronico, existen operadores con estructuras administrativas muy robustas, con
acreditaciones de calidad, con generacion de empleo formal, con todo lo que implica el cumplimiento de cargas
impositivas, impuestos, tasas, contribuciones e inversiones en tecnologia y el acogimiento de todas las
disposiciones de caracter reglamentario y legal que implican la adopcion de inversiones importantes, temas de
reportes de informacion y el mejoramiento continuo de procesos internos, por lo que definitivamente la CRC
incluso sobre ese punto de mercados relevantes ha venido trabajando y uno de los aspectos que ha sido
planteado en estos escenarios con la CRC es justamente el tema de la necesidad de adoptar reglas uniformes
y desde el mismo MinTIC han sido temas que se han planteado.

Otro aspecto importante es el de la armonizacién y la cohesion que debe haber entre los entes que guardan
relacion directa entre la ejecucion del servicio logistico derivado del comercio electronico, finalmente la actividad
logistica siendo una sola tiene un desarreglo que ya menciono el Dr. Pabén, por lo que es necesario una
armonizacién en los entes que regulan este sector, en primera instancia para garantizar unas mejores reglas y
condiciones para los operadores para que haya una transversalidad, y aduanalmente para no repetir incluso
obligaciones en una u otra instancia.

Un tema que hablaba el Dr. Jiménez que es el cddigo postal tiene relacién directa con la informacién idonea
sobre las direcciones de entrega, si bien es cierto el cddigo postal ha venido en adopcidn y en procesos de
mejora desde los operadores y de los generadores, lo que también ocurre es que muchos de los clientes
grandes generadores y que tienen ventas en comercio electronico son los que generan directamente las guias
y en la medida en que no haya informacion idénea dentro del dato o direccidn del destinatario son situaciones
que conllevan retrocesos, devoluciones, nuevas salidas a zonas, etc. y todo eso lo que hace es ademas de
incrementar los costos de operacion, los tiempos de entrega que el documento propone como un aspecto
relevante conlleva que se retrase.

Por ultimo, la conectividad que es uno de los temas de las nuevas tecnologias y la innovacién lleva a que los
mismos operadores busquen estrategias orientadas a satisfacer esas necesidades de los usuarios como se
han planteado que si el usuario quiere pagar en efectivo se da pago contra entrega y toda esta colaboracién
que se hace redunda finalmente en un crecimiento del comercio electrénico que amerita que haya una
intervencién directa de los entes correspondientes.

o Intervencién del Dr. Ernesto Aramburu - Director de ventas de Hapag Lloyd Colombia.
¢ Como estan experimentando las navieras la nueva realidad el marco del comercio electrénico?

Como industria naviera han sido meses sumamente dinamicos e interesantes, se parte este afio con un
incremento de los costos de combustibles, luego vino la pandemia y la primera preocupacion fue por las cargas
que ya venian en el agua y las cadenas de suministro que se cortaron en Asia, cuando se vio que la crisis habia
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tocado ya a Colombia y muchos importadores no tenian como retirar su carga o como echar a andar la cadena
en el pais entonces toco buscar productos que también el tema de tiempo libre, almacenaje, contenedores, etc.
afectaron, luego ya se empez6 a ajustar la oferta y empezamos a ver distintos tipos de necesidades,
empezamos a ver cargas como el retail donde el interés era demorar lo mas posible el embarque, hacer quizas
un trasbordo adicional o buscar algin puerto intermedio para que la carga llegara mas tarde y otros que
realmente eran urgentes como los insumos médicos para lo cual necesitaban asegurar el espacio ruta, y la
industria se fue adaptando un poco. En nuestro caso hemos sacado productos como la compra en linea,
garantia de embarque para asegurar los tiempos de transito, productos de almacenamiento en nuestros patios
de contenedores para cargas full, ponernos al dia lo mas rapido posible para tratar de hacer servicio a la medida
de las necesidades de los clientes, a nivel industria pasamos unos meses de panico en febrero y marzo cuando
se proyectaban perdidas de billones de ddlares, se hablaba de los gobiernos saliendo al auxilio de algunas
navieras y realmente lo que hemos visto es que la industria esta mucho mas resiliente y mas madura que lo
que fue por ejemplo en las crisis del 2009.

En el caso particular de Hapag Lloyd los resultados de este afios son incluso de mas del doble de 2019 y en
general los resultados son positivos, esto ha disparado el tema de la digitalizacién, en el caso nuestro estamos
viendo incrementos como por ejemplo, la pagina tiene mas de un millon de visitas de clientes desde que parti6
la crisis, la creacion de usuarios online, las cargas cerradas por nuestra plataforma de cotizacién en linea suman
casi el 15% del volumen que tiene la naviera, estamos viendo que el cliente necesita atencion 24/7 para generar
negocios rapidamente y poder adaptarlo a sus necesidades, nuestra campafia durante esta pandemia es estar
ahi para el cliente y una muy buena forma de hacerlo es aprovechando las plataformas digitales, entonces
varios temas que teniamos en piloto como la compra de vias libres online se lanzo globalmente y tanto el
exportador como el importador sabe que su carga va a llegar y tiene algun problema logistico puede hacer una
compra en linea a una tarifa muy reducida anticipadamente, el tema de la garantia de embarque donde el cliente
puede pagar un dinero adicional para asegurar que su carga no sufra problemas y en ese sentido ha sido
bastante positivo porque también se ha acelerado la cooperacion con muchas autoridades como en aduanas
en Colombia ya que todo ha sido digital.

¢ Cuales son esos puntos criticos que podrian desde lo institucional del Estado que se podrian mejorar
para que el comercio electrénico en las navieras pueda desarrollarse un poco mas?

Hay buenos ejemplos sobre como digitalizar y agilizar los tramites tanto de importacién como de exportacién,
como el hecho de que no sea necesario el documento fisico lo que toma tiempo y genera costos adicionales,
falta por ejemplo en las cargas que son de cabotaje con transbordo donde hay que hacer tramites todavia
presenciales y eso toma varios dias habiles, lo que le resta competitividad al pais vs por ejemplo hacer un
transbordo en Panama o en Republica Dominicana.

La infraestructura esta y la tecnologia también, practicamente todos los puertos en los que se opera en
Colombia tienen comunicacion electrénica con lo que hay muy buen seguimiento cuando los contenedores
entran o salen y eso se puede seguir en linea en la pagina.

Por el lado institucional y de la normativa, falta modernizar un poco pero los esfuerzos se estan viendo y dentro
de las cosas buenas de la pandemia se vio esa aceleracion de esos procesos.
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e Intervencion del Dr. Camilo Pabon - Superintendente de Transporte en Colombia.

¢Desde la perspectiva del Estado que se puede hablar de las nuevas fronteras que se han trazado para
desarrollar cada vez mas el tema del comercio electrénico del pais y como la autoridad esta
desarrollando esfuerzos para ir adelante en esa rama?

Lo mas interesante esta por venir en el marco regulatorio que se va a desprender en lo que se ha identificado
este borrador de Conpes y es como va a intervenir el Estado de cara a las fallas que se han identificado y que
ademas la pandemia ha potenciado cuando las necesidades de la interaccién entre el comercio electronico y
todos los servicios subyacentes era indispensable para responder a muchas necesidades que se han
potenciado con fallas evidentes que va a legitimar la intervencion del Estado de distintas formas que se dejan
entrever en el mismo borrador de documento Conpes.

Para eso se divide la explicacion en dos puntos: i. lo sustancial que justifica la intervencion del Estado no solo
en el transporte sino en condiciones de almacenamiento y logistica identificada como parte de la cadena de
valor del comercio electronico v ii. el arreglo institucional que es criticado en el documento Conpes por las
debilidades de los arreglos institucionales.

Respecto al primer punto, este documento Conpes se esfuerza mucho en mirar el sector postal, sin embargo,
en el comienzo del documento lo que deja entrever es que es un complemento de los documentos Conpes
también expedidos durante 2020 en donde se abordan algunos de los problemas de la politica nacional logistica,
es decir que, de los 9 problemas identificados en estos documentos 5 ya se venian trabajando en dos
documentos Conpes que ya fueron expedidos que son el 3982 y el 3991 y lo que hace este Conpes es
complementar esos anteriores abordando los 4 puntos restantes que ya describiremos, diciendo hay un
problema donde se mencionan temas especificos de los servicios postales y los servicios de mensajeria pero
de nuevo esto no es aislado de toda la politica nacional logistica. Frente al diagnostico que se realiza se
identifican ineficiencias de por lo menos 3 tipos a los ojos de los economistas, unos factores que afectan las
eficiencias estaticas dentro de las cuales estan aquellas que afectan los costos de produccion, aquellos que
luego terminan afectando el precio que se le cobraria al generador, destinatario o usuario final dependiendo el
caso, y también unas eficiencias dinamicas, es decir, como hay un atraso y una brecha en la innovacion sobre
todo cuando se describe como se comportan las MiPymes en nuestro pais. Una vez se identifican los factores
que afectan las eficiencias estaticas y las dinamicas que le documento no las llama asi pero se puede extraer
de lo previsto en el documento, se puede decir que dentro de los factores que afectan las eficiencias estaticas
estan el bajo uso de tecnologias en los servicios logisticos que afectan los costos de produccion, la baja
inclusion de los operadores en el ecosistema del comercio electrénico y la baja tercerizacién de los servicios
logisticos; y lo que afecta la eficiencia dinamica seria la falta de innovacion en la ultima milla particularmente de
lo que describe el documento.

Esto es importante porque cuando el documento identifica cuales son las ineficiencias se sabe que uno de los
elementos que justifica la intervencién del Estado en los mercados es la existencia de fallas de mercado,
entonces estas fallas de mercado sumado a otras externalidades negativas que el documento describe para
efectos urbanos o para la afectacion de los distintos eslabones de la cadena genera dos niveles de intervencion:
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- Intervencion directa: en donde entra el Estado a capacitar, promover esta inclusién, entre otras,
ademas propone la creacion y disefio directo del Estado de una plataforma para que se comuniquen
los distintos actores de la cadena, entonces llega el punto en que el Estado dice que es posible que el
nivel de inmadurez de este mercado y de estos servicios como esta hoy no va a dar para que solo se
saque regulacion sino se intervenga directamente.

- Intervencion indirecta: via regulacion, donde se termine generando entre otras cosas, la confianza en
que el comercio electronico y uno de sus eslabones siendo la logistica funciona bien para efectos de
las operaciones, como por ejemplo, la creacion del sello de calidad, las creaciones y las intervenciones
dentro del subsistema nacional de calidad tiene elementos muy positivos porque genera la confianza
en los distintos actores de los mercados pero al mismo tiempo la exigencia de un requisito de calidad
genera unas barreras justificadas que deberia sacar a los que no estén en capacidad de obtener estos
sellos (tocara ver si estos sellos van a ser voluntarios o seran un esquema obligatorio que quita a los
actores que no estan en capacidad de cumplir requisitos de calidad).

Todo esto lo que va a reflejar al final es una nueva intervencion del Estado pero no solo en las reglas de
comercio electronico porque lo que esta describiendo el documento Conpes es una cantidad de fallas de
mercado en toda la cadena, particularmente entre otras en la logistica donde aparece el transporte,
almacenamiento y ya luego la gestion de pago. Aca van a aparecer unas nuevas reglas pero ademas vas a
facilitar el cumplimiento de reglas preexistentes, como por ejemplo, las que existen hoy para los generadores
de carga y algunas para las empresas de transporte exigen una coordinacion y gestion propia de la labor
logistica que realmente no es facil cumplir, el decreto 2228 tiene varias responsabilidades que no siempre es
claro como es que el generador deberia coordinar por ejemplo la ubicacion y el sitio para los descargues, como
deberia cumplirse estrictamente los tiempos logisticos donde hay una falta de control y el comercio electronico
tiene la capacidad de hacer muy transparentes las operaciones pero adicionalmente de permitir a estos actores
lograr un control para que las responsabilidades que la legislacion les asigne realmente el generador o el
empresario pueda tener facilidades para controlar y meter esto dentro de cooperacién realmente y responder
asi a la legislacion.

Respecto a la segunda parte, que tiene que ver con el arreglo institucional parte del desarreglo que se deja
entrever en el documento que es porque hay distintas autoridades regulatorias y varias entidades de
supervision, por ejemplo, no es facil tener claro cuando un paquete o un problema con un paquete va a la
superintendencia de industria y comercio para que en facultades administrativas investigue y cuando va a la
superintendencia de transporte para que esta investigue y la linea ademas no siempre es facil de distinguir
porque depende del peso, por ejemplo, cuando se trata del operador postal lo que indica la normatividad actual
es que sera competencia de la SIC si pesa menos de 30 kg, si pesa mas esos reclamos vienen a la
superintendencia de transporte para proteger a los usuarios del operador, si se trata de mensajeria expresa si
es menor a 5 kg se va para la SIC y si es mayor se va para la superintendencia de transporte, esto puede
generar alguna dificultad con la interaccién con las entidades, de hecho en la forma como esta estructurada
como es un documento de comercio electrénico estan mirando particularmente el sector de TICS y el sector de
comercio, pero en la medida en que uno de los eslabones va a ser la logistica se vuelve transversal incluyendo
al sector transporte y ahi seguramente va a haber unos ajustes institucionales para que se les brinde proteccion
a los usuarios y a los empresarios.
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¢Como puede de alguna manera decirse que el impulso al comercio electrénico y las medidas que esta
tomando el Estado pueden ayudar en ese objetivo de largo plazo de la reduccion de los costos
logisticos?

En ese punto en particular, este documento Conpes no se produce de manera aislada sino que hace parte de
un conjunto de documentos que atacan problematicas identificadas como parte de la politica nacional logistica,
eso es importante porque al final del dia en esta politica nacional logistica se esta procurando llevar al pais
hacia una intermodalidad que en la forma como estaba planteado para el afio 2030 deberia aumentar en mas
de 27 millones de toneladas la carga por el modo férreo, separando ademas de lo que hoy mas se mueve que
es el carbon y las demas lineas, y en mas de 9 millones el modo fluvial que tiene muchas limitaciones, de ese
proposito ya hay muchas acciones de las entidades, en el caso de la superintendencia de transporte ya tienen
el transporte fluvial una investigacion del puerto de Cartagena y estan revisando unas condiciones que pudieron
afectar la intermodalidad por el rio Magdalena, también otras actuaciones en el modo férreo, por ejemplo, se
acaba de enviar a liquidacion a ferrocarril del pacifico y hay unas acciones entonces que todo el Estado esta
desarrollando y eso seria parte de eso, esto es importante porque en la forma en como esta descrita la literatura
internacional el comercio electrénico se vuelve un disfrutar de las rigideces de las cadenas logisticas y ademas
ayuda a la especializacion de los distintos operadores.

El borrador del documento Conpes que se presento tiene una comparacion de diferentes actores hoy en el
mercado y como cada uno ocupa diferentes eslabones de esta cadena de valor y el propdsito en la forma como
esta descrito es lograr una especializacion en donde realmente se logre tercerizar la gran mayoria de los
servicios logisticos, que por lo tanto, esa especializacién al final del dia deberia lograr reducir esos costos
logisticos distintos a cuando son internalizados por las propias empresas y genera toda esta cantidad de
ineficiencias.

Hay que resaltar que a la par que vienen esas reglas propias del comercio electrénico aca se rescatan unas
que vienen con unos lineamientos desde la ONU y la OCDE y es la proteccion de los usuarios y de los
consumidores, es muy probable que vamos a ver acciones de nuevo en la forma como esta nuestro actual
desarrollo institucional unos lineamientos por parte de la SIC, a quien el documento le encomienda una guia
técnica, pero también acciones en las otras autoridades de proteccion de usuarios como para la
superintendencia de transporte que es la autoridad de proteccion de usuarios del sector transporte y seguro
que ahi va a haber seguro unos esfuerzos para que estos nuevos desarrollos vayan a la par de la proteccion
de los derechos de los usuarios y de propiciar esa confianza que los panelistas rescataron insistentemente y
deberia ser el fundamento de ese desarrollo.
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PANEL 11: Experiencias internacionales en regulacion de Comercio Electronico.

17 de septiembre de 2020.

MODERADOR: Julian David Zuluaga Térres- Docente del Departamento de Derecho Econdmico.
PANELISTAS:

e Jorge Hernando Pedraza- Secretario General de la Comunidad Andina.
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e Iris Macculi- Oficial Administrativa de la UNCTAD (Conferencia de las Naciones Unidas
sobre Comercio y Desarrollo).

e Luca Castellani- Oficial Juridico de la UNCITRAL (Comision de las Naciones Unidas para el
Derecho Mercantil Internacional).

o Jorge Alejandro Patifio- Oficial de Asuntos Econdmicos de la CEPAL (Comisiéon Econémica para
Ameérica Latina y el Caribe).

e Julian Zuluaga (Docente, Departamento de Derecho Economico de la Universidad Externado de
Colombia

El comercio electronico representa una gran oportunidad para las pequefias y medianas empresas, porque
permite: (i) llegar a nuevos mercados, (ii) insertarse en las cadenas globales de valor, y (iii) promover la
diversificacién de la canasta exportadora, entre otros. EI comercio electronico transfronterizo tiene mas
importancia, de acuerdo con la CEPAL en 2015, las transacciones en linea alcanzaron 1.6 billones de délares,
lo que equivale al 10% del valor de las exportaciones mundiales en ese afio.

Ademés, segun la comision de comercio internacional de los EE.UU el comercio global del comercio electronico
ha crecido entre 19.3 billones desde el 2012 hasta 27 billones en el 2016. En consecuencia, durante toda esta
serie de conferencias, se ha abordado la perspectiva del comercio electrénico desde el nivel local y como vamos
a ver en esta sesion las barreas que enfrenta el comercio transfronterizo son similares pero exigen una
atencion mas detallada de los gobiernos. Estas barreras estan relacionadas con los pagos transfronterizos
(divisas), la proteccion en linea del consumidor, el movimiento de informacion y la proteccion de datos, los
aspectos aduaneros, el reconocimiento de contratos y firmas electrénicos la ciberseguridad, entre otros.

Adicionalmente, se han venido incluyendo en diferentes acuerdos comerciales obligaciones relacionadas con
el comercio electrénico. Segun estimaciones de la OMC 84 acuerdos regionales incluyen obligaciones en
materia de comercio electrénico y el 60% entraron en vigor entre el 2014 y 2016. A nivel multilateral, en la Gltima
conferencia Ministerial en Buenos Aires, 2017, los miembros de la OMC iniciaron una discusién para activar las
negociaciones el comercio electrénico con base en las reglas existentes de la OMC.

Lo anterior da cuenta de la importancia que ha comenzado a tener este tema pero también del desafio en
cuanto a la fragmentacion de las normas.

A continuacién, se encuentran las ideas destacables sostenidas por los participantes del evento:
e Jorge Hernando Pedraza- Secretario General de la Comunidad Andina.

El uso creciente de las tecnologias durante los ultimos afios, con el crecimiento y la aparicion de innovaciones,
ha propiciado que las empresas incorporen cada vez mas el comercio electronico como una herramienta
fundamental, agil y util para potenciar sus transacciones.

Mediante la facilitacion de la mediacién de productos de bienes de servicios, y a través de las plataformas
mundiales para ofrecer a los consumidores la posibilidad de obtener productos sin necesidad de ir a lugares
fisicos, por ejemplo, a centros comerciales, oficinas, bodegas al contacto, entre otros. Actualmente con la
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pandemia global, ha sido una herramienta para evitar el contacto fisico, evitar tramitologia y limitar el
acercamiento de las personas.

Se ha puesto en evidencia que estas herramientas como el comercio enfrentan unos retos reglamentarios y
que se deben realizar acciones tanto para su aplicacion como para su adopcion en la sociedad. Esto con el
proposito final de disminuir la brecha social, la brecha digital interna y externa. Sin duda el comercio electronico
se ha visto afectado por todos los factores que han provocado los trastornos en oferta, pues se acentuaron aun
mas durante esta crisis.

Tenemos una diferencia con otros lugares del mundo, como por ejemplo, con la parte norte en el aspecto de la
tecnologia. Pero esto es una oportunidad de poder optimizar la fibra 6ptica, tener mayor alcance, no solo llegar
de comunicaciones de wi-fi sino tener el cableado y la fibra dptica para conectar mas hogares teniendo en
cuenta que hoy el 50% de los hogares estan desconectados.

El interrogante se contempla en como generar el acceso universal y saber si evidentemente ese acceso se
convertird en servicio para que se tenga una cobertura plena y total hacia toda la sociedad, eliminar las barreras
con el propdsito de hacer unas comunicaciones mucho mas eficaces.

Las Pymes en Colombia representan el 90% de las empresas y generan mas del 60% de los empleos. Esto
quiere decir que hemos focalizado el camino a seguir para la recuperacién de las economias de los aparatos
reproductivos, lo cual ira fortaleciendo, estimulando y protegiendo las pymes y aumentando la tranquilidad de
la sociedad.

De tal manera que, las plataformas de compatibilidad comercial de la red de internet son un mecanismo medio,
es decir, son el medio para que se fortalezca mas el comercio y tener economias con mayor equilibrio a la hora
de comprar.

e Iris Macculli- Oficial Administrativa de la UNCTAD (Conferencia de las Naciones Unidas sobre
Comercio y Desarrollo).

Economista con mas de 15 afios de experiencia en desarrollo internacional. Ha trabajado desde 2010 por el
PNUD en Benin y la Comisién Econémica para Africa (CEPA) de las Naciones Unidas, en Addis Abeba.
Actualmente economista en la UNCTAD (Ginebra) y responsable del Programa de las Encuestas sobre el
Estado de Preparacion para el Comercio Electrénico de los paises en desarrollo (eT Ready).

Enla UNCTAD se ha desarrollado durante afios el rol importante de la economia digital. En esta fase del periodo
excepcional del Covid-19 se ha visto como han servido para mantener las actividades comerciales econémica
y social de todos los paises.

El Programa ECDE (comercio electronico y economia digital) desde 2016 ha estado sujeto de la reforma juridica
generando debates en el marco regulatorio y legislativo. En este programa tenemos tres componentes:

El primer componente es un componente analitico, donde se ha desarrollado el indice que se ha utilizado en
muchos afios, en donde se comparan los paises sobre la base de indicadores principales y también el informe
de nuestra economia digital en el mundo. El segundo componente es la asistencia técnica de los paises. El
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tercer componente es el didlogo multifocal y multiactores, en donde también estan las conferencias que se
habilitan cada afio en Ginebra.

En el ranking regional del indice B2C se tienen152 paises y Colombia esta dentro del marco del contexto de
América Latina y del caribe. Los indicadores que se utilizan para este indice son: la porcién de individuos que
utilizan internet, que utilizan el servicio seguro y la preparacién postal.

Si se compara a Colombia con los otros paises en términos de compradores en superacion sobre poblacion
total, se observa que los numeros son bastantes diferentes sustancialmente entre los paises de la region.

El programa de comercio electronico y reforma juridica es uno de los programas mas antiguos, fue creado en
2002 con fondos de Noruega y Corea. Desde entonces se han realizado mas de sesenta actividades en el
contexto de este programa, revision y armonizacion de leyes, seis estudios regionales, y de estos dos han sido
verificados en América Latina. Adicionalmente, hay reuniones de grupos de expertos, talleres para el desarrollo
de actividades y asesoramiento sobre politicas.

En las herramientas de seguimiento y cooperacion, se tiene el taller sobre la realizacion e implementacion de
las eT Readies (eCommerce Week 2019), las cuales son encuestas sobre el estado de preparacion de los
paises al comercio electrénico. Su objetivo es evaluar los principales desafios y oportunidades para los paises
en las siete areas de accion identificadas por eTrade for all. Estas encuestas dan como resultado la
identificacion de acciones prioritarias a ser apoyadas por los socios (Matriz de accién), constituyendose como
una herramienta fundamental para sensibilizar a los interesados sobre las oportunidades que ofrece el comercio
electrénico.

Ademas de la anterior, existen varias herramientas para ayudar a los paises y los socios a evaluar el progreso
en la implementacion efectiva de las acciones politicas, entre estas estan:

- Encuestas y seguimiento de la implementacion de los eT Ready.

- Coordinacion con puntos focales nacionales.

- Encuestas/ matrices en linea para rastrear el progreso en la implementacion de acciones politicas.
- Mesas redondas con donantes.

- Fomento del dialogo publico-privado.

- Actividades de creacion de capacidades.

- Mecanismos de coordinacién.

En cada una de las areas de accion identificadas por eTrade for all, se tienen partes mas privilegiadas que
estan trabajando especializadamente para cada una de estas areas, trabanjo de manera conjunta para el
trabajo.

¢ Luca castellani- Oficial Juridico de la UNCITRAL (Comisién de las Naciones Unidas para el Derecho
Mercantil Internacional).
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Es oficial juridico de la secretaria de la Comision de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI), donde tiene las funciones de secretario del Grupo de Trabajo IV (Comercio Electrénico) y la
promocion de la adopcion e interpretacion uniforme de los textos de la CNUDMI relacionados con la venta de
bienes y el comercio electrénico. Actualmente es miembro del Grupo Asesor Legal de la Red de Expertos de
las Naciones Unidas para el Comercio sin Papel en Asia y el Pacifico (UN NEXT).

La comision de las Naciones Unidas para el Derecho Mercantil Internacional es el principal 6rgano juridico de
las Naciones Unidas, que tiene una posicion universal sentada en el derecho comercial. La comision fue
pertenecida en 1966 por una resolucién de la Asamblea General de la Naciones Unidas, desde ese entonces,
ha contribuido a la modernizacion progresiva del derecho mercantil, y asi llevar los obstaculos juridicos que
establecen el desarrollo del comercio internacional.

La comision procura realizar la labor como bien lo anuncie el representante de la ONU, también se promueve
la aceptacion y la aplicacién mas generalizada de las normas y textos juridicos que se preparan en la comision
como parte del método de trabajo. Se han establecido varios grupos de trabajo, entre los que se encuentran,
un grupo de trabajo de comercio electronico.

A lo largo de la comision legislativa, se comenzaron a preparar importantes textos juridicos internacionales
sobre comercio electronico. Esto ha permitido una adaptacion paulatina en mas de 100 paises, de los cuales
muchos han sido de América Latina.

El contexto son la ley sobre comercio electrénico en 1996, siendo una ley modelo sobre las firmas electrénicas.
Para los otros temas de identidad digital y de los acuerdos, va hacer importante ver cdmo los paises que ya
tienen capitulo electronico pueden mejorar o profundizar algunos temas de acuerdo a las recomendaciones que
tienen al respecto.

o Jorge Alejandro Patifio- Oficial de Asuntos Econoémicos de la CEPAL (Comision Econdmica para
América Latina y el Caribe).

Especialista TIC Unidad de innovacion y nuevas tecnologias Comision Econdmica para América Latina y el
Caribe CEPAL.

La Secretaria Externa de la CEPAL ha designado el espacio de un foro de dialogo politico para América Latina
y el Caribe. Se ha visto como los paises tuvieron un primer acuerdo sobre fomentar un mercado digital regional
con la idea de poder generar oportunidades de innovacion de empleo, de crecimiento. De igual manera, se
vieron iniciativas relacionadas con el proposito de estimular en materia de comercio electrénico fronterizo y
armonizar todo el esquema regulatorio normativo de estos temas.

Entre marzo y abril de 2020 el nimero de sitios web comerciales aumenté 8 veces en Colombia y en México, y
asi 4 veces en Brasil y en Chile. Las plataformas digitales también han sido muy esenciales en esta exaltacion
que se ha estado viendo durante la pandemia. Un ejemplo de este particular es Mercado libre, donde se ve
c6mo han aumentado en todos los paises.

En el caso de China, los sistemas de pagos han sido muy importantes en la eficiencia de comercio electrénico.
Por ejemplo, a nivel regional, los paises que tienen mejores indices en calidad postal y de logistica de servicios,
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son considerados esenciales en muchos sectores. Pueden existir niveles de concentracidn para aplicar alguna
estimacion o el efecto mas conocido del comportamiento econdmico. Asi, vemos la gobernanza de datos, que
no solamente tiene que ver con la proteccion de datos personales, sino también con el acceso de datos.

Conclusiones y recomendaciones.

Después de revisar las experiencias internacionales en materia de comercio electronico transfronterizo se
pudieron extraer las siguientes conclusiones:

En la dimension de comercio transfronterizo el CONPES contiene solo dos acciones. Una relacionada con
actualizar el régimen de zonas francas y la segunda un benchmark normativo y regulatorio sobre comercio
electronico con los paises que Colombia tiene acuerdo comercial vigente.

Frente al benchmark normativo, es indispensable considerar las iniciativas regionales como la agenda digital
regional de la CEPAL (elac) en donde se ha desarrollado una hoja de ruta e incluso se ha avanzado en la
identificacion de barreras, asi como en la Alianza del Pacifico donde se ha profundizado y existen estudios
concretos frente a las barreras en materia de servicios postales y financieros para la region. También es
importante aprovechar la construccion de la Agenda Digital de la CAN y el potencial que se tiene con las
decisiones andinas por su caracter supranacional.

El documento no incluye un enfoque mas amplio frente al comercio electrénico transfronterizo como por ejemplo
incluir elementos esenciales para facilitar el B2B transfronterizo. La firma electrénica, la identidad digital, la
validez de los contratos, deben ser prioridades para poder habilitar el comercio electrénico transfronterizo, en
este aspecto la UNCITRAL recomienda la ratificacion de la Convencién de las Naciones Unidas sobre la
Utilizacion de las Comunicaciones Electrénicas en los Contratos Internacionales como una prioridad

En relacion con las cifras, se recomienda aprovechar la experiencia de la UNCTAD frente a las variables que
han identificado y las cifras que han construido para robustecer el ejercicio interno del pais.
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